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 מנהלים תקציר
להקמת יוצא  במכרז , המזמין"[ "[ או "אמחב"הבינאוניברסיטאי ]להלן:"מרכז החישובים  –מחב"א 

שיחליטו המוסדות"[ החברים בה ]להלן:"המוסדות מחב"א ולשירות  SIEM-CSOCמערך שירותי 
מערכת לושירותים לפתרון כולל מוצרים לל וכהמכרז בזה  םמפרס מחב"א לצורך כך,  .להצטרף לשירות

SIEM Security Information & Event Management))  ולפונקציה תפעוליתCSOC (Cyber & Security 

Operational Center.) 

צטרפו ילמוסדות אשר ולמחב"א יעניק שירות  והספק הזוכה יחתום על הסכם מול מחב"א באמצעות
 לשירות.

 הצורך העסקי של המיזם .א

 במוסדותסיכול אירועי סייבר/אבטחת מידע המאיימים על מערך המחשוב  .1

מידע ארגוני מדיניות אבטחת קבלת תמונת מצב רציפה ומעודכנת על סטאטוס שמירת הנחיות  .2
 המוסדותבמערכות מידע של 

 המוסדותאכיפת מדיניות אבטחת מידע במערכות מידע של שיפור יכולת  .3

 העלאת רמת זמינות שירותי מחשוב עבור המשתמשים .4

 יכולת תגובה קרוב לזמן אמת מול אירועי אבטחת מידע על מנת למזער נזקים בגינם .5

 ועוד( GDPRלצרכים חוקיים )תקנות הגנת הפרטיות, מענה  .6

 יעדים ומטרות המיזם .ב

במוסדות ממערכות ומקורות מידע  אבטחת מידע יסוף וניהול אירועיאלהקמת מערכת מרכזית  .1
 ,אירועי אבטחת מידע ברמת מוסד וברמת כלל המוסדות ותזהה לוגיםנתח תאשר במחב"א, ו

 בכדי לתת להם מענה מהיר ויעיל.

המוסדות ומחב"א באיתור ומניעה של אירועי אבטחת בין אודות אירועי אבט"מ שיתוף מידע  .2
 התמודדות ותגובה לאירועים חוצי מוסד.מידע ובדרך 

 .GDPRעמידה בדרישות רגולטוריות ובדרישות החוק, דוגמת  .3

 בתחום הגנת הסייבר ואבטחת מידע. מונעתמעבר לפעילות  .4

 לכל מוסד. TCOקונסולידציה ושיתוף להוזלת  עול השירות באמצעותיי .5

 תכולת השירות המבוקש .ג

 :הבאות חלופותהמ, הכולל אחת SIEMשירות  .1

בענן או  IaaS תשתיתמותקנת על מנוהלת ע"י הספק ובבעלות מחב"א, מרכזית מערכת  •
 ברשת מחב"א

 בניהול ובאחריות ספק השירות SaaSמערכת בתצורת  •

מרכזית, אחידה וסטנדרטית שניתן להתאימה לכל  (Multi-Tenancyישויות )-תרב SIEMמערכת 
 מוסד ברמת ניטור, חוקים ותהליכים.

 מוסד תוגדר מחיצה ממודרת שתנוהל לפי מדיניות והחלטת ממונה אבטחת מידע של המוסד.לכל 

לפי תצורה ודרישות  SIEMאמצעי איסוף לוגים ואירועים עבור מערכת ויוגדרו בכל מוסד יותקנו 

 .המוסד

 שנים. 10משך ההתקשרות יהיה לחמש שנים עם אופציות להארכה עד לתקופה כוללת של 

  CSOCשירות  .2
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, תדווח עליהם ותמליץ על דרכי פעולה SIEMתעקוב אחר אירועים במערכת  CSOCפונקצית 
למזעור נזק ומניעה עתידית של אירועים דומים. בהתאם לחומרת אירוע ינוהל תחקיר שיוגש 

 למוסד.

 שירות שוטף יינתן ממתקן הספק באמצעות תמהיל של בקרים ואנליסטים.

ימות למדיניות אבטחת מידע של המוסד ועל פי נוהל תגובה לאירוע נדרש לעבוד בתא CSOCספק  
 אבטחת מידע של המוסד.

 
  .שנים 10משך ההתקשרות יהיה לחמש שנים עם אופציות להארכה עד לתקופה כוללת של 

 רמת שירות .ד

 חלונות שירות .1

• SIEM – 24*7 .למעט יום כיפור 

 6*24, 7*24ה, מחוץ לשעות עבודה, חלונות לבחירת כל מוסד: שעות עבוד 4הוגדרו  CSOC -ל •
 .(ללא שבתות וחגים)

מדדים לרמת שירות ביניהם: משך טיפול בתקלות, ביצוע תחקירים, זמינות  8הוגדרו  –מדדים  .2
 שירות ועוד.

הספק יקים מערכת מדידה עם שקיפות מלאה ללקוח, תוך שמירה על מידור  –מערכת מדידה  .3
 והרשאות.

למקרה של אי עמידה ברמת שירות הוגדר אירוע פיצוי מוסכם ברמת מדד וברמת מוסד  –אכיפה  .4
 ובאופן פרוגרסיבי.

ינוהל ברמה מרכזית/רוחבית מול מחב"א וברמה מוסדית ספציפית מול  SIEMמערכת  תהקמ פרויקט .ה
 נציגי המוסדות. 

לכלל  יוקמו ועדת היגוי מרכזית בראשות מנכ"ל מחב"א וועדת היגוי תפעולית - שירות ניהול מנגנוני .ו
 דוחות ותוצרים. כנוויויוקם פורטל למעקב אחר השירות  השירותים,

 שירותים ו מוצרים מחיר .ז

 מחיר לפרויקט בחלוקה לפי אבני דרך. - SIEMמת מערכת הק מחיר .1

  .EPS (Events Per Second)על בסיס שימושיות ומדידה של  SIEMמחיר חודשי למערכת  .2

 רכש מוצרים לאורך תקופת ההתקשרות על בסיס שיעור הנחה מינימלי ממחירון יצרן מעודכן. .3

 .SIEMמחירון שירותי שו"שים למערכת  .4

 .EPSוכמות  בהתאם לחלון שירות CSOCמחיר חודשי לשירותי  .5

 , דוגמת סקר אבטחת מידע.CSOCמחירון לשירותים נוספים של פונקצית  .6

 מנהלה .0

 כללי 0.1

 SIEM (Security Information & Eventוהקמת מערכת אספקת בזאת הצעות ל מזמין מחב"א

Management)  ומתן שירותיas a Service (Cyber & Security Operatioanl Center) CSOC, 
 ", בהתאמה(. המכרז" -" והשירות)להלן: "זה כמפורט במסמכי מכרז 

חיפה,  תטכניון, אוניברסיט :ןלשלהאוניברסיטאות הבה שמונה חברות ועמותה כמחב"א מאוגד 
אילן, מכון ויצמן למדע, -בר תאוניברסיטה הפתוחה, אוניברסיטה העברית, אוניברסיט

  (. "מוסדות" /"לקוחות)להלן: "ברסיטת בן גוריון יאביב ואונ-אוניברסיטת תל

 בעמותה. שהנן חברות  המוסדותא עפ"י מסמך זה תעשה עבורה ועבור ”התקשרות מחב
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א", האמור יהיה נכון גם ”"מחבהמילה או בהסכם הנלווה בו מופיע זה בכל מקום במסמך 
א ”. כל התחייבויות המציע יראו אותן כהתחייבויות עבור מחבלמוסדות שיצטרפו לשירות

למוסדות א על פי ההסכם תהיה נתונה גם ”יחד ולחוד וכל זכות שנתונה למחבוהמוסדות 
 .שיצטרפו לשירות

השירות  בעוד, בלבד מחב"א יחתם עםזוכה הספק העם התקשרות המובהר בזאת כי הסכם 
 .ומוסדותרשימת שירותים  -להסכם  ז' נספחל בהתאם להסכם, שיצטרפו למוסדות יסופק 

ואין בזכייה במכרז ו/או בחתימה  ןלהיקף הזמנות כלשה יםמתחייב םאינהמוסדות ו/או  מחב"א
 הו או בכלל.שההסכם כדי להבטיח מתן שירותים ע"י הספק בהיקף כל על

"[ על פי נוהל המכרזים המכרזים ועדתא ]להלן:""הל על ידי ועדת המכרזים של מחבומכרז ינה
 אותו ניתן למצוא באתר מכרזים של מחב"א. ש"[ המכרזים נוהל" או "הנוהלשל מחב"א ]להלן"

ק לאחר שועדת המכרזים תסיים את קביעת ציוני האיכות מכרז זה הנו מכרז דו שלבי. לפיכך ר
 של הצעות המציעים תפתח ועדת המכרזים את ההצעות הכספיות.

 שלבי המכרז 0.1.1

 פרסום המכרז .א

  .0.3.3סעיף כמפורט להלן ב –הליך הבהרות  .ב

בהתאם  םאת הצעותיה ושיגיבתנאי הסף של מכרז זה,  יםאשר עומד מציעים -הגשת הצעות  .ג
 במסמכי המכרז.  המפורטותלדרישות 

המכרזים תמצא כי לא עמדו באחד או יותר מתנאי הסף  וועדתש מציעים -מיון לפי תנאי סף  .ד
 הזוכה.  ספקלא תשתתפנה בהמשך הליך בחירת ה ן, והצעותיהופסלי –

 ועבריהמכרזים תמצא כי עמדו בכל תנאי הסף  וועדתש מציעים -בחינה מפורטת ושקלול  .ה
 הזוכה במכרז. ספקיבחר היוכלכלי משולב, שבסופו איכותי  הליך בחינה מפורט ושקלול

 המכרז מועדיטבלת ריכוז  0.1.2

 תאריך פעילות

 24/02/2019 מועד פרסום המכרז

 10:00בשעה  17/03/2019 מועד כנס מציעים

מועד אחרון להעברת שאלות ובירורים בהקשר 
 למסמכי המפרט 

 15:00בשעה  31/03/2019

לשאלות מועד אחרון להעברת תשובות מחב"א 
 ובירורים של מציעים

 19:00בשעה  14/04/2019

 16:00בשעה   14/05/2019 לתיבת המכרזים מועד אחרון להגשת הצעות

 31/12/2019 מועד תוקף ההצעה 

במקרה של אי התאמה בין הרשום בטבלה לעיל לבין הרשום בגוף המכרז, יקבעו הנתונים 
שנות כל לתהיה רשאית, על סמך שיקול דעתה המוחלט,  המכרזים ועדתהרשומים בטבלה לעיל. 

 דחות את המועד האחרון להגשת ההצעותלעיל, ובכלל זה לבטבלה אחד מהמועדים המפורטים 
  תפורסם בנפרד.כאמור  ייםשינו. הודעה בדבר למכרז

 הגדרות 0.2

, בכל הנוגע לתכולת מובהר בזאת כי הסר ספקלמען הגדרות אלה יחולו על המכרז ונספחיו )
  העבודה המפורטת, יחולו בנוסף ההוראות הכלולות במפרט ובנספחיו(.

 פירוט  מונח 

פעולה שהתרחשה באחת המערכות ועקב כך נרשמה ביומן של אותה  אירוע
 מערכת.

 רותישב פגיעהגרם ת בגינהאירוע אשר עשוי להצביע על התרחשות  אירוע אבטחת מידע
דלף מידע חסוי או פגיעה בשלמות שבגינו  או כל שהוא מיחשוב
  המידע.
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רמות של אירועי אבטחת מידע:  לצורך תעדוף טיפול מוגדרים ארבע
 .קריטי/חמוראינפורמטיבי, בינוני, גבוה ו\נמוך

 הגורם מטעם המציע אשר מונה לנהל את המכרז מול מחב"א. איש קשר

 תשובת המציע להזמנה להציע הצעות על כל נספחיה. הצעה

חיווי בתצורת אזעקה טקסטואלית במסך אירועים זיהוי אירוע ומתן  התראה
  .SIEMמרכזי של מערכת 

  .SIEMבית תוכנה המפתח מוצר  יצרן

מחבא: הטכניון, החברים באחד או יותר מהמוסדות האקדמיים  מוסדות ו/או לקוחות 
חיפה, אוניברסיטה הפתוחה, אוניברסיטה העברית,  תאוניברסיט

אביב -אילן, מכון ויצמן למדע, אוניברסיטת תל-אוניברסיטת בר
 ואוניברסיטת בן גוריון.

ו/או הלקוח   א”מחב
 ו/או המזמין

 .מרכז החישובים הבין אוניברסיטאי

מכרז ו/או ]ה[
  או הבל"מ)ה(מפרט 

  .ונספחיו חלקיו ,מסמך זה על נספחיו דרישותיו תנאיו

מפרט פנימי לבדיקה. מסמך המגדיר את אופן בדיקת האיכות של  מפ"ל
 הצעות המציעים במכרז אשר עמדו בתנאי הסף המנהלתיים.

 מגיש הצעה במכרז.  מציע  

 .המציע שזכה במכרז, לרבות קבלני משנה שהוא משתף מטעמו ספק ו/או החברה 

 " א”מחב"האחראי למכרז זה מטעם  המכרז  עורך 

קבלן משנה )ספק 
 משנה(

מי שהתקשר עם המציע לשם אספקת מוצר ו/או ביצוע שירות מוגדר 
כלשהוא, הנדרשים במפרט. לצורך הגדרה זו יחשב גם קבלן משנה 

 .(מדור שני ומעלה )קבלן משנה של קבלן משנה של המציע

או יותר לצורך הסקת מסקנה לגבי  Rules 2בין הצלבת אירועים  קורולציה
 אירוע אבטחת מידע.

ו/או   CSOCשירותי 
 CSOCשירותי תמיכה 

בתמורה על פי תכולת השירותים במפרט הטכני  CSOCשירותי 
  ועל פי מחירון מוסכם של תכולת השירותים. קבועה

 

שירותי תפעול 
 SIEM) )ותחזוקה 

למתן כלל הפעילויות הנדרשות לטיפול בתקלות בכל דרגי הטיפול, 
בהתאם לרמת השירות הנדרשת, ולשמירה על עדכניות  שירות

וטלאים,  Service Packs , לרבות התקנתשירות ואיסוף המידעה
ר, פילטור, התאמת ניטושדרוגי תוכנות, דריכת פרמטרים, 

Connectors .ואבטחת מידע  

ויות שיש לבצע על מנת למזער נזק של אירוע אבטחת אוסף פעיל תגובה
 מידע.

פעילות שמבוצעת מיד לאחר סגירת אירוע אבטחת מידע, לצורך  תחקור
 הישנותו. תאבכדי למנוע והסקת מסקנות  הבנת האירוע

על מנת להגיב לאירועי בין התראות ואירועים בטיפול  סיווג עדיפות תיעדוף
למדיניות וקריטריונים שנקבעים מראש, על אבטחת מידע בהתאם 

 בסיס מידת נזק שעלול להיגרם מאירוע ומידת סבירות להתרחשותו.

סקריפט הכולל רצף לוגי של חוקים ושילוב קורולציות במגמה לזהות  תסריט
 אקטיבית.-אירועי אבטחת מידע מורכבים ולהפעל מדיניות פרו

 תקופת התקשרות
 SIEMלשירותי 
או תקופת ותשתית 

 SIEM מתן שירות

ההסכם עם הספק ועד היום האחרון למתן  תזמן מיום חתימהפרק 
  .SIEMי שירות

תקופת התקשרות 
או  CSOCלשירותי 

תקופת מתן שירות 
CSOC 

ההסכם עם הספק ועד היום האחרון למתן  תזמן מיום חתימהפרק 
 .CSOCי שירות

 

אירוע בו פונקציה אי קבלת שירות עפ"י רמת השירות המוסכמת או או (Bug)  תקלה
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Incident דת או פעלה באופן רציף אינה עובאשר הכלולה בסל השירותים ו
  ש.אינה מייצרת את התוצר הנדר

 תקלה אשר גורמת להשבתה של תהליך או שירות או תת שירות. תקלה משביתה

 תקלה אשר אינה משביתה. תקלה רגילה

SOC Security Operational Center – מרכז לניהול ותפעול אירועי  
 אבטחת מידע. 

CSOC Cyber & Security Operational Center –  מרכז לניהול ותפעול אירועי
 סייבר ואבטחת מידע.

EPS Event Per Second -  מספר אירועים בשנייה. משמש כקנה מידה
 .CSOCוכמות עבודה נדרשת מצוות  SIEMלעומס על מערכת 

Incident Response 
(IR)  

פעילות המבוצעת כתגובה לאירוע אבטחת מידע שנגרם כתוצאה 
 מתקלה במערך אבטחת המידע. 

Infrastructure as a 
Service (IaaS) 

לדוגמא   משאבי מחשוב לשימושו.שירותים בהם המשתמש מקבל 
 שרת ווירטואלי או הקצאה במערך איחסון בענן.

Security 
Information & 
Event Management 
(SIEM) 

 מערכת ניהול אירועי אבטחת מידע. 

Service Level 
Agreement (SLA) 

 .רמת שירות מוסכמת

Security 
Operational Center 
(SOC) 

 ותפעול אירועי אבטחת מידע.מרכז לניהול 

Software as a Service 
(SaaS) or On 
Demand 

תוכנה המספקת למשתמש שירותים הניתנים באמצעות אירוח באתר 
הספק, במקום רכישת מוצר תוכנה והתקנתו בשרתי הארגון הרוכש. 
הפעלת שירותי התוכנה מאתר הספק היא דרך רשת תקשורת, בדרך 

האינטרנט. המשתמש משתמש גם בתשתית חומרה, גם כלל 
   בפלטפורמה וגם בשירותים אפליקטיביים שפותחו על ידי הספק.

Tenant  לקוח )דייר/מחיצה( במערכת SIEM  אשר מופרד וממודר מלקוחות
מידע משלו, הרשאות, משאבים,  Tenant אחרים של המערכת. לכל

 .פרטית וירטואלית SIEM מערכתמהווה בפועל  Tenant חוקים כך ש

Rule  תנאי לוגי המתייחס לרצף אירועים )שונים או זהים( בפרק זמן
 .מוגדר

 ניהול המכרז 0.3

 קבלת מסמכי המכרז  0.3.1

 את מסמכי המכרז ניתן לקבל באופן אלקטרוני באמצעות פנייה למשרד מחב"א 

 Secretariat@mail.iucc.ac.il-IUCCMail:  -e  -או ל 6460555-03טלפון: 

 http://il.iucc.ac.il/he/michrazimאו להוריד מאתר האינטרנט של מחב"א בכתובת :  

 עורך המכרז 0.3.2

 אלי בקרמר  :הוא למכרז זה מחב"א נציג

 03-6460569טלפון: 

 eli.beker@iucc.ac.ilדוא"ל: 

mailto:IUCC-Secretariat@mail.iucc.ac.il
http://il.iucc.ac.il/he/michrazim
mailto:eli.beker@iucc.ac.il
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 נוהל העברת שאלות ובירורים 0.3.3

  .0.1.2מהתאריך הנקוב בטבלה עד ולא יאוחר  בלבד שאלות הבהרה ניתן להעביר בדוא"ל .א

למסמכי  שאלות הבהרה המצורף כקובץ אקסלנספח שאלות מציעים תוגשנה בכתב ע"ג  .ב
. tender@iucc.ac.il, בכתובת ותועברנה באמצעות דואר אלקטרוני לעורך המכרז ,המכרז

 המציע יציין את הסעיף המדויק אליו מתייחסת כל שאלה באופן הבא:

מס' 

 השאל

סוג 

 המסמך

הסעיף 

 במסמך
 השאלה ס"ק

 >>> דוגמא ג' 2.3.6.1 מפרט .1

 >>> דוגמא ב' 14 הסכם .2

 >>> דוגמא .1ד'  1.2 ...נספח .3

תמצא לנכון להשיב להן(,  לשאלות הבהרה )ככל שמחב"אשל ועדת המכרזים תשובות בכתב  .ג
, מבלי לחשוף http://il.iucc.ac.il/he/michrazimיפורסמו באתר אינטרנט מחב"א בכתובת: 

 .את זהות הפונה

יחשבו חלק ממסמכי המכרז. באחריות המציע לוודא כי שאלתו ועדת המכרזים תשובות  .ד
באחריות מציעים להתעדכן בתשובות לשאלות הבהרה  ליעדה ולקבל אישור על כך.הגיעה 

 שיפורסמו באתר.

האחרון להעברת שאלות  המועדלאחר  להלפניות שיומצאו  שיבא תל המכרזים ועדת .ה

  .ובירורים

למועד המצוין בטבלת ריכוז מועדי המכרז ועד  מהר ככל הניתןשיב לפניות המכרזים ת ועדת .ו
 ".מועד אחרון להעברת תשובות הלקוח", בשורה 0.1.2שבסעיף 

 תהווינהוהן  את מחב"אשתופצנה ע"י עורך המכרז מחייבות של ועדת המכרזים רק תשובות  .ז
 חלק בלתי נפרד ממסמכי המכרז.

לאחר פרסום , להודיע, וחלט והבלעדיה המ, על פי שיקול דעתתרשאיועדת המכרזים תהיה  .ח
יהוו אלו שתעשה כן המכרז, על תיקונים, הבהרות, שינויים ותוספות בתנאי המכרז, ומעת 

 ועדת המכרזים חלק בלתי נפרד ממסמכי המכרז. המציע יצרף למסמכי הצעתו את הודעת 
 וכל מסמך שהוסף כאמור, כשהם חתומים בחתימתו, לאישור קבלתם, הבנתם, והבאת

האמור בהם בחשבון במסגרת הצעתו. שינויים, הבהרות ועדכונים כאמור לעיל, יפורסמו 
 באתר האינטרנט ועל המבקשים להשתתף במכרז, לעקוב אחר העדכונים באתר כאמור לעיל.

 גם, מקרה בכל. המציע של האלקטרוני לדואר המכרז על נתונים לקבלת להירשם יהיה ניתן
, האינטרנט באתר לוודא, המציע חובת, האלקטרוני לדואר הודעות משלוח יתאפשר אם

 האחרון המועד ולקראת לפני, למכרז שהם כל שינויים נערכו האם, ההצעה הגשת בטרם
 הודעות משלוח אי בגין"א מחב כלפי תביעה או טענה כל למציע תהיה ולא ההצעות להגשת
  .למכרז בקשר, אלקטרוני לדואר

 מציעים כנס 0.3.4

. אביב-אוניברסיטת תלקמפוס במשרדי מחב"א ב 0.1.2הנקוב בטבלה מציעים יתקיים במועד  כנס
 וועדת המכרזים תהיה רשאית לסרב לדון בהצעה השתתפות נציג מטעם המציע במפגש הנה חובה

יפורסם לנכון לערוך פרוטוקול למפגש, הוא  מחב"אאם תמצא  של מציע שלא השתתף בכנס.
 חלק בלתי נפרד ממסמכי המכרז. ויהווהבאתר האינטרנט 

 מסירת ההצעות  0.3.5

באופן האמור ותארז שתערך  –את הצעתו  בעצמו או באמצעות שליח, ,על המציע להכניס .א
הנדסת תוכנה, , בניין מחב"אבמשרדי לתיבה המיועדת לכך,  -שלהלן  0.11.2בסעיף 

אין  .0.1.2בטבלה  יםהנקובוהשעה יום ה(, עד ולא יאוחר מ4אוניברסיטת תל אביב  )קומה 
על המציע  תפסל על הסף.תיבת המכרזים תוכנס להצעה שלא . בכל דרך אחרת מסור הצעותל

 להביא בחשבון עיכוב אפשרי בשל הבידוק הביטחוני בקמפוס.

mailto:tender@iucc.ac.il
http://il.iucc.ac.il/he/michrazim


 מחב"א

 CSOCושירות  SIEMלאספקת מערכת  1/2019מכרז 

 

 מחב"אמסמך זה הוא רכושה הבלעדי של 
 91מתוך  14עמ' 

, מחב"אמציע המבקש להגיש הצעתו, נדרש להגישה על גבי מסמכי המכרז שנמסרו לו על ידי  .ב
ממסמכי המכרז, להכניסם יחד עם יתר המסמכים לחתום בתחתית כל עמוד בכל אחד 

ולסגור את מעטפת מעטפה סגורה וחתומה, ללא זיהוי חיצוני, להדרושים כאמור במכרז זה 
 ההצעה. אין לכתוב או לסמן דבר על גבי מעטפת ההצעה מלבד מספר המכרז ונושא המכרז.

. "ד תוקף ההצעהמועבשורה " 0.1.2עד למועד המופיע בטבלה הצעת המציע תהיה בתוקף  .ג
תתקשר בהסכם עם מציע כלשהו )אם תתקשר(, ותודיע למי  שמחב"אמובהר כי גם לאחר 

כי הצעתו נדחתה, לא יפקעו הצעות שהוגשו על פי מכרז זה ולא זכו, במשך  מהמציעים
התקופה האמורה. ועדת המכרזים תהא רשאית )אך לא חייבת( לבחור זוכה שני וזוכה שלישי 
וכן הלאה, למקרה שהסכם ההתקשרות עם הזוכה הראשון או השני וכן הלאה לא ייצא 

בחלוף המועד  .תחילתו מיום חודשים 6בתוך  "אמחבלפועל, מכל סיבה שהיא, או יבוטל ע"י 
האמור, תהיה ועדת המכרזים רשאית לבחור בהצעה הבאה בטיבה כאמור לעיל ובלבד 

 שהמציע נתן לכך את הסכמתו.

הגשת הצעה חתומה תהווה ראיה חלוטה לכך שהמציע קרא והבין את כלל מסמכי המכרז  .ד
 .הסתייגויות כלשהןוללא  ובחר לתת להם את הסכמתו, באופן מלא ושלם

והם מושאלים למציע לצורך הגשת הצעתו בלבד. המציע  מחב"אמסמכי המכרז הנם רכוש  .ה
המכרז מלבד הגשת הצעתו. על המציע להשיב את אינו רשאי לעשות כל שימוש במסמכי 

עד למועד האחרון להגשת ההצעות, בין אם בחר להגיש הצעתו ובין  למחב"אמכרז מסמכי ה
  אם לאו.

 ההוראות הבאות: בנוסף יחולו –במדיה מגנטית  ת מחירהצעמסמכי המכרז כללו  .ו

 .באמצעות אקסל מענה כספיבאופן ממוחשב  המחיריםהמציע ימלא את  .1

בהתאם  יהולחתום על אותהדפיס הל על המציע ת המחירלאחר השלמת הכנת הצע .2
 לחתימה הנדרשת על כלל מסמכי ההזמנה.

יקבע  - המודפסים יםמחירהלבין  באקסל יםמחירהבכל מקרה של אי התאמה בין  .3
 .המסמך המודפסמחיר על גבי ה

 (N) ערבות השתתפות 0.3.6

 ההזוכ הובהצע המכרזעיון במסמכי  0.3.7

בתנאים ובמגבלות וזאת נתונה למציע המשתתף במכרז, בהצעה הזוכה זכות העיון  .א
לבקשה לעיון כאמור תצורף המחאה לפקודת  .נוהל המכרזים של מחב"אמפורטים בה

 ש"ח לכיסוי העלות הכרוכה בכך. 500מחב"א בסך 

סודות אין לאפשר עיון בחלקים של הצעתו שכן עיון בהם עלול לחשוף מציע הסבור כי  .ב
מהם  זהבסעיף "חלקים סודיים"(, יציין במפורש  –מסחריים או סודות עסקיים )להלן 

 החלקים הסודיים.

יראוהו כמי שמסכים למסירת ההצעה  ציין מהם החלקים הסודיים שבהצעתומציע שלא  .ג
 כולה לעיון מציעים אחרים, אם יוכרז כזוכה במכרז.

חלקים אלה בהצעה  המציע מבחינתחלקים בהצעה כסודיים מהווה הודאה בכך ש ציון .ד
שהמציע מוותר מראש על זכות העיון סודיים גם בהצעותיהם של מציעים אחרים, ומכאן 

 בחלקים אלה של הצעות מציעים אחרים.

שכן הם עלולים לחשוף  ,אין לאפשר עיוןהצעה הזוכה השל אלו חלקים בההחלטה יודגש כי  .ה
בלבד, ושלה המכרזים  ועדתשל  השיקול דעתמסורה ל ,סודות מקצועיים או סודות מסחריים

 .מדה מקובלותי המכרזים, לדיני העיון ולאמות תפעל בנושא זה בהתאם לדינוכי הועדה 

שהזוכה למרות המכרזים לאפשר עיון בחלקים המפורטים בהצעת הזוכה  ועדתהחליטה  .ו
המכרזים התראה לזוכה, ותאפשר לו להשיג על כך בפניה  ועדתהגדירם כסודיים, תיתן על כך 

 בתוך פרק זמן ההולם את נסיבות העניין.

המכרזים למציע הזוכה  ועדתהמכרזים לדחות את ההשגה, תודיע על כך  ועדתהחליטה  .ז
 בטרם מסירת החומר לעיונו של המבקש.
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לקוחותיו לא יהוו סוד ומבלי לגרוע מהאמור לעיל, יודגש כי שמו וכתובתו של המציע, ניסיונו  .ח
 זבהליך המכר. מציע שבחר להשתתף , וזאת בכפוף לאמור בגוף המכרזמסחרי או סוד עסקי

 מביע בכך את הסכמתו לאמור בסעיף זה. 

 תכולת המכרז 0.4

  הצעות מכילה את המסמכים הבאים:הגשת בקשה זו ל

 תכולה פרק/ נספח

 בפרק זה מצויים פרטים מנהליים כלליים של המכרז. מנהלה – 0פרק 

החלק המקצועי בו מפורטות דרישות השירות, דרישות ופרטים לגבי   1-4פרקים 
 .וקבלני משנה מטעמוהמציע 

תמורה  – 5פרק 
 ותנאי תשלום

טבלאות התמורה ותנאי תשלום ושאר הסעיפים הקשורים בתמורה 
 לשירות המוצע במכרז זה.

תבניות 
 לשימוש המציע

להעביר את שאלותיו  המציעתבנית שאלות הבהרה למכרז בו נדרש 
 .(0.3.3)נספח  לעורך המכרז

עם כל סעיפיו ובה נדרש המציע למלא את תוכן המענה  המכרזתבנית 
  .(0.11)נספח  שהוא מגיש למכרז

גיליונות עלות 
 (Excel)קובץ 

 5המקבילות בתוכנן לטבלאות העלות שבפרק  Excelטבלאות 
( DOK) התקן זיכרון ניידושאותן על המציע למלא כנדרש ולצרפן ע"ג 

 .(5.0)נספח  5למענה לפרק 

, יש לקרוא היטב את פרק המנהלה )פרק זה( בקשה להצעותלפני העיון בחלקים אחרים של ה
 .בקשהלענות ל אשר מפרט את תנאי המכרז הכלליים ומגדיר במדויק כיצד יש

 אופן המענה 0.5

כי הוא קרא את כל תנאי המכרז ודרישותיו, כי הוא הבין אותם, וכי הוא  מאשרהמציע  .א
מתחייב למלא אחר כל התנאים והדרישות של המכרז, ההצעה וההסכם, בדייקנות, ביעילות, 

כל , והה, ובמועדים אשר ייקבעו על ידועדת המכרזיםבמומחיות ובמיומנות, לשביעות רצון 
 בכפוף להוראות המכרז וההסכם. 

 בכל מקרה בו נדרש בנוסח הסעיף פירוט כל שהוא יש למלא בדייקנות אחר הנדרש. .ב

על  החתימה. על גבי גלופת מענה המציע אין לחזור בשום מקרה על הנוסח המופיע במפרט .ג
, מעידה על תצהיר כללי/הסכמה לדרישות המכרז – 2 ס"ק 0.6.6 כנספחההצהרה המצורפת 

קרא והבין את כל התנאים והדרישות המנוסחים במכרז על סיווגם וכי הוא שהמציע כך 
מתחייב, אם יזכה, למלא אחר כל התנאים והדרישות ללא סייג. הצהרה זו באה במקום חזרה 

  על נוסח זה בכל סעיף וסעיף.

 רים שעל המציע להמציא עם הגשת ההצעהואישו תנאי סף להשתתפות במכרז 0.6

 כללי  0.6.1

במכרז רשאים להשתתף רק מציעים העונים במועד הגשת ההצעה על כל התנאים המפורטים  .א
 יפסלו. –. מציע או הצעה שאינם עומדים בכל התנאים 0.6בסעיף 

קיום תנאי סף בתאגיד קשור  .עצמותנאי סף המתייחסים למציע צריכים להתקיים במציע  .ב
מנכ"ל(, בבעל  – ן של המציע )לדוגמהוחברה אם, חברה בת או חברה אחות(, בארג – )לדוגמה

 .  , אלא אם נאמר במפורש אחרתייחשב כעמידה בתנאי הסףלא מניות או בכל גורם אחר 

 אין להגיש הצעה המשותפת למספר גופים. .ג

 מעמדו המשפטי של המציע 0.6.2

על המציע להיות במועד הגשת ההצעה: תאגיד הרשום כתנאי מוקדם להשתתפות במכרז,  .א
בישראל על פי דין, שאינו בעל חוב בגין אגרה שנתית למרשם הרלוונטי לשנים הקודמות 
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הוא אינו בעל רישום כחברה מפרת חוק או בעל התראה לפני  –, ואם הוא חברה 2019לשנת 
 רישום כאמור.

לחוק חובת המכרזים,  'ב2ע הוא בשליטת אישה, כמשמעות הדבר בסעיף אם עסקו של המצי .ב
  , רשאי המציע לצרף להצעתו אישור כנדרש בחוק ותצהיר המאשר זאת.1992-תשנ"ב

 למכרז:  0.6.2בנספח  על המציע לצרף להצעה אישורים כמפורט .ג

תאגיד בישראל המציע כ רישוםהמעידה על  ה תקפהתעודמאומת על ידי עו"ד של  העתק .1
   .על פי הוראות הדין הנוגעות לענייןבמרשם 

ניתן להפיקו באתר האינטרנט של נסח כאמור . 2018נסח רישום תאגיד עדכני לשנת  .2
 , תחת הקישור "הפקת נסח חברה".www.taagidim.justice.gov.ilרשות התאגידים: 

 אישור עו"ד בדבר זהות מורשי החתימה אצל המציע. .3

  אישור רואה חשבון כי עסקו של המציע הוא בשליטת אישה )ככל שרלוונטי(. .4

 ציבוריים ושמירה על דיני עבודהעמידה בהוראות חוק עסקאות גופים  0.6.3

מוקדם להשתתפות במכרז, על המציע לעמוד בהוראות חוק עסקאות גופים ציבוריים,  כתנאי
  את המסמכים הבאים: 0.6.3על המציע לצרף בנספח  .1976 –תשל"ב 

שבונות ורשומות לפי חוק ישור תקף על ניהול פנקסי חאעותק מאומת על ידי עורך דין של  .א
וכל  ,1976-)אכיפת ניהול חשבונות ותשלום חובות מס(, תשל"ו עסקאות גופים ציבוריים

 פי חוק זה.-אישור אחר הנדרש על

 –מאומת ע"י עו"ד בדבר היעדר הרשעות בעבירות לפי חוק עובדים זרים, תשנ"א  תצהיר .ב
        0.6.3 נספח, כמפורט ב1987 –, ולפי חוק שכר מינימום, תשמ"ז 1991

 צעתוהו/או קבלני משנה הכלולים ב ניסיון המציעתצהיר בדבר  0.6.4

לצורך הוכחת עמידה המכיל אישור עורך דין של המציע,  ..040.6 המציע יצרף להצעתו את נספח
 .ניתן לראות בניסיון קבלני משנה כניסיון המציע כךלצורך  .הבאיםסף הבתנאי 

, מהם SIEMת תמיכה ותחזוקה של מערכהתקנה, למציע ניסיון של לפחות שנתיים ב .א
 .לפחות שנה במערכת המוצעת על ידו

 המוצעת. SIEMמערכת של  מפיץ מורשהיצרן או המציע הנו  .ב

 שלהלן:שעונים על כל התנאים  SIEMלמציע ניסיון באספקת שירותי  .ג

   .בישראל 3מהם לפחות  ,לקוחות פעילים 5 -לפחות ל SIEMניסיון באספקת שירותי  .1

 SIEMבאמצעות מערכת  שירות הההצע הגשת ביוםלקוחות ניתן  3 -ל לפחות .2
 או בעלת פונקציונאליות דומה. Multi Tenancyהמיושמת בשיטת 

 במחצית לקוח כלל בממוצע EPS 10,000 לפחות לקוחות הנו 3 -ל הניטור היקף .3
  .2018של שנת  אחרונהה

ביום הגשת ההצעה  כלולים לקוחות 3 לפחותיש  ,SaaSאשר כלל בהצעתו חלופת  ,מציעל .ד
 .SIEMשל  SaaSבשירות 

 . הגנת הפרטיות בישראלחוקי עומד בדרישות  CSOCספק שירותי  .ה

לקוחות פעילים, ובנוסף עונה על  10 -לפחות ל SOCלמציע ניסיון באספקת שירותי  .ו
 :  יםהבא םהתנאי

 בשיטת המיושמת  SOCפונקצית באמצעות  ניתן שירותפעילים לקוחות  3 -לפחות ל .1
 Multi Tenancy או בעלת פונקציונאליות דומה. 

 עדשנה במשך לקוח כל ל שיאב EPS 10,000 לפחות לקוחות הנו 3 -היקף הניטור ל .2
  .היום הגשת ההצעל

http://www.taagidim.justice.gov.il/
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 תצהיר בדבר היעדר ניגוד עניינים  0.6.5

תנאי מוקדם להשתתפות במכרז הינו שלמציע, לא ידוע על תפקידים ועניינים שעלולים  .א
 מכרז זה.  נשואימוצר שירותים והבמצב של חשש לניגוד עניינים במסגרת אספקת ה ולהעמיד

עדר ניגוד עניינים ימכרז, בדבר הל 0.6.5 המציע יצרף להצעתו תצהיר בנוסח המפורט בנספח .ב

 כאמור.

 תצהיר כללי 0.6.6

דין בנוסח -כתנאי מוקדם להשתתפות במכרז על המציע לצרף להצעה תצהיר חתום בפני עורך
 בתוכנות שימושרז, הצהרה על למכרז והכולל: הסכמה לדרישות המכ .60.6 המפורט בנספח

 והצהרה בדבר אי תיאום הצעות במכרז.  מידע לאבטחת בנוגע הצהרה, קניין וזכויות מקוריות

 תצהיר בדבר העסקת אנשים עם מוגבלות 0.6.7

בדבר העסקת אנשים עם מוגבלות, בהתאם על המציע לצרף להצעתו תצהיר מאומת ע"י עו"ד 
 .70.6, כמפורט בנספח 1998 –לחוק שיוויון זכויות לאנשים עם מוגבלות, תשנ"ח 

 העדפת תוצרת הארץ 0.6.8

במכרז זה תינתן העדפה לטובין תוצרת הארץ, בהתאם לתקנות חובת המכרזים )העדפת תוצרת 
להצעה אישור רואה חשבון  80.6.לצורך קבלת העדפה, יש לצרף בנספח  .1995 –הארץ(, תשנ"ה 

בדבר שיעור המרכיב הישראלי במחיר ההצעה )ללא חשיפת המחירים עצמם(. העדפה כאמור 
 תחול על מכרז זה ככל שאינה סותרת התחיבויות המדינה באמנה או הסכם בינלאומי.  

 בדבר זמינות מיידית תצהיר 0.6.9

 ספקבדבר זמינותו המידית וזמינות המועמדים מטעמו לתצהיר מאומת ע"י עו"ד על המציע לצרף 
, במסגרת פנייה זואת השירותים נשוא מכרז זה, לרבות עמידה בדרישות הטכנולוגיות המפורטות 

  .0.6.9כמפורט בנספח 

  אישורים ומסמכים שנדרש לצרף להצעהריכוז  0.6.10

 שצורף ✓סימון  שם אישור/מסמך סעיף

   מעמדו המשפטי של המציע 0.6.2

עמידה בהוראות חוק עסקאות גופים ציבוריים ושמירה  0
 על דיני עבודה

 

ו/או קבלני משנה הכלולים ניסיון המציע תצהיר בדבר  0.6.4
 בהצעתו

 

  תצהיר בדבר היעדר ניגוד עניינים 0.6.5

  תצהיר כללי 0.6.6

  תצהיר בדבר העסקת אנשים עם מוגבלות 0.6.7

  העדפת תוצרת הארץ 0.6.8

  תצהיר בדבר זמינות מיידית 0.6.9

  בדיקת ההצעות והערכתן 0.7

לא ישנה דבר ממסמכי המכרז בכל דרך, לרבות ע"י מחיקה, השמטה, תוספת, תיקון או המציע 
 ת, רשאי תהיה ועדת המכרזים עשה זאת יהסתייגות, בין במסמכים עצמם ובין במכתב נפרד, ואם 

הבלעדי, לפסול את הצעתו של המציע או להתעלם מכל שינוי כאמור ו ה המוחלט לפי שיקול דעת
יע כהצעה בלתי מסויגת; במקרה של אי הצגת מחיר ו/או שיעור הנחה ליד ולראות בהצעת המצ

ראות כאילו לפנות למציע בשאלת הבהרה או לתהיה ועדת המכרזים רשאית סעיף כל שהוא 
לבין  הליחידהמחיר  ה עקב טעות אריתמטית ביןיבמקרה של סטיהמחיר כלול ביתר הסעיפים. 

 .יחידהל חיר שייקבע הינו המחירהממספר היחידות, ב ליחידהמכפלת המחיר 

  אופן שקלול ההצעות .א
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 :באופן הבאהזוכה יתבצע הספק הליך בחירת 
 

 בדיקת עמידת ההצעות בתנאי הסף. .1

תבחן האם המציע עומד בתנאי הסף  -או מי שזו תמנה לצורך כך  –ועדת המכרזים 
יהיו  מינתה הועדה גורם לבחינת העמידה בתנאי הסףהמפורטים במסמכי המכרז. 

רק מציע שיעמוד בכל תנאי הסף יעבור לשלב בדיקת ממצאיו טעונים את אישורה. 
האיכות. מציעים אשר לא יעמדו בכל תנאי הסף, יקבלו ציון "נפסל" ותועבר להם הודעה 

  על כך.

 להלן הרכב הוועדה:. יםהמציע ילבדיקת איכות מענ ת משנהועדת המכרזים הסמיכה ועד .2

 יו"ר הוועדה ונציג מחב"א. – אלי בקר •

 אביב -נציג אוניברסיטת תל •

 האוניברסיטה העבריתנציג  •

 נציג הטכניון •

 גוריון-נציג אוניברסיטת בן •

 נציג אוניברסיטת חיפה •

 אילן-נציג אוניברסיטת בר •

 האוניברסיטה הפתוחהנציג  •

 יועץ חיצוני למחב"א. –כרמל פירוטין  •

 יועץ חיצוני למחב"א. –אהרן שבי  •

בהתאם למפ"ל ניקוד איכות המפורט על ידי ועדת המשנה  תבוצע בדיקת איכות ההצעות .3
. מובהר הכולל רשימת קריטריונים לבחינה ומשקל יחסי בגין כל קריטריון .0.7 בנספח

ועדת המכרזים לזמן את המציעים  בזאת  כי לצרכי ניקוד האיכות של ההצעה רשאית
הצעה  להציג את הצעותיהם, כפי שהוגשו, וזאת בהודעה שתישלח לפחות שבוע מראש.

 ור כל חלופה בנפרד.בתקבל ציון ע SIEM לתצורתחלופות  2עבור  מלאאשר תכלול מענה 
המכרזים  ציוני האיכות שינתנו על ידי ועדת המשנה יהיו טעונים אישור של ועדת

 .שתהיה רשאית להכניס בהם שינויים
 

ות שיקבלו ציון הצע .יעברו לשלב הבא 75%ון סף איכות של יההצעות אשר עמדו בצרק   .4
-לציון האיכות למעבר לשלב הבא ירד  במידה ותוגש הצעה אחת בלבד נמוך יותר יפסלו.

70%. 
יפתחו רק לאחר אישור של המציעים שיעמדו בציון סף האיכות מעטפות המענה הכספי 

 ציוני האיכות על ידי ועדת המכרזים.
 

 -ו SIEMחלופות לתצורת  2הצעה אשר תכלול מענה מלא עבור בגין  בדיקת מענה כספי. .5
 נפרד לכל חלופה. TCOיחושב  ,עמדו בציון סף האיכותיהחלופות  2

 סכום של:יחושב כיחס עלות תועלת  .6

 המציע.הציון המשוקלל של מ 50% -)עלות(  מחיר •

 .המציע המשוקלל שלציון מה 50% - )תועלת( איכות •

 המציעאופן בחינת ניסיון  .ב

 רשאית לפנות לאנשי הקשר )לכולם או לחלקם( ולגורמים אחרים בדיקת האיכותועדת  .1
 האיכות. ניקוד על פי שיקול דעתה כחלק מקביעת 
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, שירות רמתחוות דעתם ל קבלתשתכלול בין היתר  ואחרים אפשרלאנשי קשר  הפנייה .2
בחשבון את האמור לעיל על המציע להביא  .ועוד משירותי המציעשביעות רצון זמינות, 

 .ולציין בטבלה את הלקוחות המתאימים ביותר

מחב"א בהתקשרויות קודמות עם ב הנצברועדת המכרזים תהיה רשאית להתחשב בנסיון  .3

 המציע ככל שהיו. 

 .מחיר גבוה ביותרו קבל ציון משוקלל איכותשתהצעה זוכה תהה זו  .4

 תוקף ההצעה 0.8

 , בשורהטבלת ריכוז מועדי המכרז - 0.1.2בסעיף בהתאם למופיע ההצעה למכרז תהיה בתוקף 
 ."מועד תוקף ההצעה"

 , עד לקבלת החלטה סופית של זכייה במכרז זה.מחב"א, לבקשת את תוקף ההצעההמציע יאריך 

 הסכם התקשרות חתום בראשי תיבות  0.9

. ההסכם ייחתם בראשי תיבות על 0.9המצורף להלן כנספח המציע יחתום על הסכם ההתקשרות 
ידי מורשה/י החתימה של המציע ויוחתם בחותמת התאגיד בכל עמוד מעמודיו וכן בחתימה 

  מלאה ובחותמת התאגיד במקום המיועד לכך בסוף ההסכם.

כגון עדכון החתימות והפרטים השלמת  .חתימה זו מעידה על הסכמת המציע לתנאי ההסכם
תעשה ההסכם בעקבות מענה לשאלות הבהרה והגשת נספחים )ערבות ביצוע, ביטוח וכדומה(, 

 . הזוכה ספקההמועמד להיות יום מיום הכרזת ועדת המכרזים על  30בתוך 

 מועד כניסת ההתקשרות לתוקף 0.9.1

לעיל, עם השלמת  0.9בסעיף האמורות מועד כניסת ההתקשרות לתוקף מותנה בהשלמות 
 החתימות והפרטים המועמד להיות הספק הזוכה יוכרז כספק הזוכה בפועל.

את , ישלים מחב"א וכתנאי לחתימת ההסכם במקביל להשלמת החתימות והפרטים מצד הספק
הזמנת שירותים וציוד בפועל, והכל  לויכלולהסכם אשר יתחם את פרויקט ההקמה  ז' נספח

 בהתאם למענה הספק הזוכה.

 הפרטים אשר יכללו במסגרת הנספח:

 מספר ושמות המוסדות אשר יכללו במסגרת ההתקשרות. .א

 מועד הצטרפות כל מוסד לשירות )מידי, בשנה ראשונה, בשנה שנייה(. .ב

 .CSOCחלון שירות עבור כל מוסד במסגרת שירותי  .ג

 כמות המוסדות בפועלל בהתאםשירותים נדרשים על מנת לממש את ההתקשרות  .ד
 שבהצעה הזוכה. SIEMלתצורת ו

 .(ARO) יהווה את מועד תחילת פרויקט ההקמה בפועל החתימה על ההסכםמועד 

 כויות עורך המכרזז 0.10

 ביטול המכרז 0.10.1

הבלעדי, לבטל את המכרז או ה המוחלט ועל פי שיקול דעת תרשאיועדת המכרזים של מחב"א 
לפרסם מכרז חדש. אם המכרז יבוטל לפני בחירת הזוכה, ההודעה על ביטולו תישלח לכל 

 המציעים אשר הגישו הצעות למכרז.

 במקרה של ביטול המכרז, לא יינתן פיצוי למציעים בכל צורה שהיא.
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 שאלות הבהרה 0.10.2

המכרז, הליך ועדת המכרזים ו/או מי שיוסמך מטעמה רשאית לבקש מכל מציע, בכל שלב של 
, ובלבד שלא יהיה בכך כדי לאפשר למציע כולה או מקצתה הבהרות בכתב או בעל פה להצעה

לשנות את הצעתו או להעניק לו יתרון בלתי הוגן על מציעים אחרים. ההבהרות יהיו חלק בלתי 
 נפרד מההצעה.

ת המכרזים ו/או מי שיוסמך מטעמה רשאית לדרוש מכל מציע השלמת מידע חסר, המלצות ועד
או אישורים המתייחסים לדרישות המפורטות במכרז, לצורך בחינת עמידתו של המציע בתנאי 

 ., לרבות ביקור במתקני המציעהמכרז, וכן לבצע כל פעולה אחרת הדרושה לבחינת ההצעה

מך מטעמה רשאית להורות על תיקון פגם שנפל בהצעה או להבליג ועדת המכרזים ו/או מי שיוס
על הפגם, אם מצאה כי אין בכך כדי לפגוע בשוויון בין המציעים וכי החלטה זו משרתת באופן 

 ואת תכליתו של מכרז זה. מחב"א המרבי את טובת

 פסילת הצעה 0.10.3

 מבין המקרים הבאים:ועדת המכרזים שומרת לעצמה את הזכות לפסול הצעה, בין היתר, 

 הצעה מסויגת או מותנית .א

מציע לא יסייג את הצעתו או יתנה אותה באופן שאינו עולה בקנה אחד עם דרישות  •
 ונספחיו.  ההסכםהמכרז, ובכלל זה ימנע מכל שינוי, הסתייגות או התניה על דרישות 

להעלות את ציע הסבור כי דרישות המכרז ראויות להתניה או להסתייגות, רשאי מ •
שקול את פנייתו המזמין י. השגותיו או את הערותיו במסגרת הליך ההבהרות בלבד

תנאי ההליך  אין להסתייג או להשיג על לעיל. 0.3.3 ל בהתאם לקבוע בסעיףושיבו, הכיו
 במסגרת ההצעה גופה.

התייחסות מפורטת לסעיף מסעיפי המכרז שלדעת  ה בהחסראו שהצעה שהיא בלתי סבירה  .ב
ככל שמוצאת הועדה לנכון לפסול כאמור, תעניק  מונע הערכת ההצעה כדבעי.ועדת המכרזים 

 הועדה למציע את הזכות לטעון טענותיו בכתב בטרם קבלת החלטה סופית בסוגיה.

ככל שמוצאת  הצעה הלוקה בחוסר תום לב.או הצעה הכוללת מידע מטעה  - עה תכסיסניתהצ .ג
הועדה לנכון לפסול כאמור, תעניק הועדה למציע את הזכות לטעון טענותיו בכתב בטרם 

 קבלת החלטה סופית בסוגיה.

 היקף ההתקשרות 0.10.4

להקטין את היקף היה רשאי להגדיל את היקף ההתקשרות במכרז בכל עת או ימחב"א 
  .ההתקשרות מול הספק הזוכה על פי תנאי המכרז והכול עפ"י שיקול דעתו הבלעדי

 הצעת הספק  0.11

הצעת המציע תוגש באמצעות תבנית מסמך וורד, הכוללת את כל סעיפי המכרז ואת פירוט 
 עה.תבנית להגשת הצ 0.11נספח  –הדרישות למענה המציע 

 מבנה כללי 0.11.1

לענות לפי המבנה והפירוט  חובהמבנה ההצעה יהיה תואם באופן מלא לדרישות המכרז.  .א
לפסול הצעה אשר תוגש שלא במבנה זה או לא  תרשאיועדת המכרזים תהיה  שבכל סעיף.

 הבלעדי.ה המוחלט ועל פי שיקול דעתוזאת  תהיה שלמה,

. עם זאת, במקרה של סתירה בין המכרזחלק בלתי נפרד ממסמכי  יםמהוו נספחי המכרז .ב
 .מכרזיגבר האמור בגוף ה מכרזלבין גוף ה נספחי המכרז

רשאי  מציעהלסעיף המקביל במכרז. ( יתאים סעיף ותת סעיףבכל רכיב ) ההצעהתוכן ומבנה  .ג
ארוכה יש להפנות לנספח בסוף ההצעה  הצעההצעות משלו. במקרה של ולהוסיף הערות 

על מנת לפשט את גוף ההצעה ולהקל השימוש בנספחים יהיה  יסומן במספר הרכיב המפנה.ש
  .לסעיף הרלוונטי ויסומן כמפורט לעיל על קריאתה. חומר מקצועי ופרסומי יצורף כנספח
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יקים יצורפו כשהם מתו מדרישות המכרזשאינם מהווים חלק יצרף ומסמכים שהמציע  .ד
 נטי.וובכריכה נפרדת )תיק, קלסר( והם מסומנים בהתאם לסעיף הרל

, מצגות וכד', שאינם DoKדפים, חוברות, המכרזים אינה מחויבת להתחשב ב ועדתיובהר, כי  .ה
 נדרשים במפורש או שהגשתם לא הותרה במפורש.

 מספר עותקים 0.11.2

-Disk-Onכשכל עותק כולל מדיה ) זהיםמודפסים עותקים  (3) בשלושהההצעה למכרז תוגש 

KEY). 

הראשון )על כל מסמכיו, נספחיו עמוד ה -בעותקים אלו  "עותק מקורי";כהמקור יסומן עותק 
מורשי החתימה ה מלאה של בחותמת התאגיד של המציע ובחתימיוחתם והאישורים המצורפים( 

 חתימה כאמור. . ביתר העמודים, ניתן לחתום בראשי תיבות בחתימת מורשי ההמוצהרים

 שני העותקים הנוספים יהיו צילום של העותק המקורי.   

 .יעותק המקורהבכל מקרה של סתירה בין האמור בעותק המקור להעתקי ההצעה למכרז, יגבר 

, מעטפה סגורה היטב, ללא פרטי המציע על גבה, הצעת המקורהמציע ידביק על הצד החיצוני של 
איש קשר מטעמו )מספר טלפון וכתובת( לשם החזרת המעטפה ובתוכה יופיעו שם המציע ופרטי 

 במקרה הצורך.

 לאספקת מערכת  1/2019מכרז פומבי מספר באריזה אחת שעליה ירשם " ההצעה תוגש ארוזה

SIEM  ושירותי"CSOC. תכולתן תהייה מעטפות ש 3ריזה נפרדת ובתוכה כל עותק יוגש בא
  :כדלהלן

 מנהלה"( - 0מעטפה ראשונה: )תסומן "פרק  .1

, ומוחתם עפ"י המצוין לעיל מענה המציע לפרק המנהלה כשהוא כרוךהמעטפה תכלול את 
 כולל כל מסמכי המקור של האישורים והנספחים הנלווים שיש להגיש כמענה לפרק המנהלה.

י מקור המענה יכלול מסמכ . כל המסמכים שבמעטפה עם DoKכמו כן, המעטפה תכלול 
 .Wordהמקור במסמך  מסמכישל  ועותק PDFבפורמט 

 "(4עד  1מעטפה שנייה: )תסומן כ"פרקים  .2

 על פי המצוין לעיל, וחתום כשהוא כרוך 4עד  1מענה המציע לפרקים המעטפה תכלול את 
כולל כל מסמכי המקור של האישורים והנספחים שיש להגיש במסגרת פרקים אלו של 

 המכרז.

המענה יכלול מסמכי מקור  ,כל המסמכים שבמעטפה עם DoKכמו כן, המעטפה תכלול 
 .Wordהמקור במסמך  מסמכישל  ועותק PDFבפורמט 

 "(5מעטפה שלישית: )תסומן כ"פרק  .3

, כולל כל על פי המצוין לעילכשהוא כרוך ומוחתם  5מענה המציע לפרק המעטפה תכלול 
המעטפה  מסמכי המקור של האישורים והנספחים שיש להגיש במסגרת פרק זה של המכרז.

  אקסל מענה לפרק עלות. - 5.0נספח תכלול גם עותק מודפס וחתום של 

המענה יכלול בנוסף לקובץ  ,כל המסמכים שבמעטפה עם DoKכמו כן, המעטפה תכלול 

במסמך  אילו מסמכיםשל  ועותק PDFבפורמט נוספים מסמכי מקור   אקסל, במידת הצורך,

Word. 

 לפסול הצעה שלא תוגש על פי האמור. תהיה רשאיועדת המכרזים ת

 מספר הצעות 0.11.3

 מציע יכול להגיש למכרז הצעה אחת בלבד.
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 ועל ההצעה מכרזבעלות על ה 0.12

 בעלות על מסמכי המכרז והשימוש בהם 0.12.1

, ומועברים למציע לצורך הגשת ההצעה מחב"אהרוחני הבלעדי של  המסמכי המכרז הינם קנינ
 בלבד. אין לעשות בהם שימוש כלשהו שאינו לצורכי הכנת הצעת המציע. 

 בעלות על ההצעה ושימוש בה 0.12.2

תהא האפשרות  למחב"אא רכושו של המציע. יההצעת המציע )המענה לבקשה להצעות( 
להשתמש בהצעה ובמידע שבה לכל צורך הקשור בתהליך זה של בקשה להצעות עד להשלמת 

 ההתקשרות.

 חשיפת פרטי הצעה לצדדים שלישיים 0.12.3

עורך המכרז מתחייב לא לגלות היבטים רגישים מסחרית מתוכן ההצעה שקיבל לצד שלישי,  .א
 ה חובת סודיות.זולת היועצים המועסקים על ידו, אשר גם עליהם חל

לעיין בפרוטוקול ועדת  שלא הוכרזו כזוכה במכרז, יםועדת המכרזים תאפשר למציע .ב
 . 0.3.7על פי המוגדר לעיל בסעיף  ההזוכ ההמכרזים ובמסמכי ההצע

 ריםימח 0.13

מחירי ככלל, יהיו נקובים בהצעה יהיו סופיים, ויכללו את כל מרכיבי העלות. שכל המחירים  .א
ארצות הברית ללא  $ -ומחירי המוצרים ב, ללא מע"מיהיו נקובים בשקלים,  השירותים

 מע"מ.

הכספיות תבוצע המרה של העלות הדולרית לש"ח על בסיס שער יציג  בעת פתיחת הההצעות .ב
 של בנק ישראל מעודכן ליום פתיחת ההצעות.

לרבות כל  ,את מלוא המסים )למעט מע"מ(, ההיטלים או תוספות אחרותכל המחירים יכללו  .ג
 תשלום מסוג כלשהו לצד שלישי בגין תמלוגים ו/או זכויות שימוש.

 תקופת ההתקשרות 0.14

 .מיום חתימה על הסכם ההתקשרות עם הספק הזוכה שנים 5הוא  לשירותתקשרות משך הה .א
 12-36למחב"א שמורה הזכות להאריך את תקופת ההתקשרות בכל פעם לתקופה של 

א שמורה הזכות לסיים את ההתקשרות לפני תום ”. למחבבסך הכל שנים 10 -ל חודשים עד
 התקופה בהתאם למפורט במסמכי המכרז.

 . ההתקשרותלהאריך את תקופת  וימים מראש, אם ברצונ 90ודיע לזוכה, בכתב, ימחב"א  .ב

 היררכיה בין מסמכים, פרשנות וסמכות שיפוט 0.15

, יגבר נוסח ההסכםב בין נוסח המכרז לבין נוסח ובכל מקרה של סתירה שאינה ניתנת לייש .א

 .ההסכם

ים המופיעים בלשון ביטויים המופיעים בלשון יחיד משמעם גם בלשון רבים ולהיפך; ביטוי .ב

 זכר משמעם גם בלשון נקבה ולהיפך.

 כותרות הסעיפים במכרז ובנספחיו הן למטרות נוחות ולא ישמשו לצרכי פרשנות. .ג

סמכות השיפוט הבלעדית לדון בתובענה שעילתה במכרז זה נתונה לבית המשפט המוסמך  .ד
 .אביב-תלבמחוז 

 ל פי כל דין.ע מחב"אשל  ואין בסעיפי המכרז כדי לגרוע מזכויותי .ה
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 ומטרות יעדים .1

 ותמטר 1.1

עבור אירועי אבטחת  רותי איסוף לוגים, ניטור, בקרה ותגובהישמרכזית ל SIEMלהקים מערכת 

מידע המתרחשים במערכות המידע של האוניברסיטאות אשר תזמנה את השירות. המערכת 

 בפני עצמו. Tenant -, כאשר כל מוסד יוגדר כMulti Tenantתותקן ותוגדר בתצורת 

 באחת מהחלופות הבאות: SIEMלקבל שירותי 

1. SaaS -  קבלת שירותSIEM  באמצעותSaaS  מספר בענן, בתצורה שלTenants  כמספר

 המוסדות שיצטרפו לשירות.

 שירות מנוהל  .2

, הקמת מערכת וקבלת שירותי תפעול ותחזוקה. שירות שוטף SIEMרכש מערכת  •

 יכלול תחזוקת מערכת, טיפול בתקלות, עדכון גרסאות, הוספת חוקים וניטורים.

במתקן מחשב  הש תשתית להרצאו רכ IaaSשירות תשתית המערכת באמצעות  •

 .(On Premise) ישור ישיר לרשת מחב"אבק

מקצה לקצה באחריות כוללת של ספק השירות. מוסדות שיזמינו CSOC לקבל שירות לפונקצית 

מאויש על ידי מומחי הספק ומפעיל  בחצר הספק,שמוצב  CSOC -את השירות יקבלו אותו מ

 מרחוק ובאופן מאובטח. SIEMמערכת 

 קע כלליר 1.2

על  החליטודע לסביבת איומים משתנה, מוסדות החברים במחב"א על מנת לתת מענה אבטחת מי

רותי ישמוסדות ללספק למחב"א ו פנייה זו נועדה. SIEM-CSOCמיזם משותף להקמת מערך 

SIEM-CSOC מנוהלים, תחת מסגרת משותפת. 

 .עצמאי Tenant -כ יוגדרו במערכתהווה לקוח בפני עצמו יכל מוסד 

להלן מערכת ) נוהל על ידי הספקתבבעלות מחב"א ובענן או  SaaSתסופק בתצורת  SIEM מערכת

SIEM בחלופת מערכת תשתית המערכת . (מנוהלתSIEM  מנוהלת תסופק על ידי שירותIaaS  בענן

 תשתית ייעודית בבעלות מחב"א.כאו 

( מקומית בכל מוסד, אשר תשלח את האירועים Collectorפריסת מערכת איסוף אירועים )נדרשת 

של הספק תהיה גישה למערכת  CSOC, כאשר לצוותי Multi-Tenancyמרכזית  SIEMלמערכת 

 מוסד.כל למתן שירות בהתאם לבחירת 

תהיה ממודרת  CSOCספק  תגישבעוד  ,כל מוסד ייחשף רק לאירועים מתוך המערכות שלו

 בהתאם להנחיות המוסד.

 CSOC, שירות SIEMמערכת : תיםמצית השירות 1.3

  Multi-Tenancyבתצורת  SIEMמערכת  1.3.1

בישראל  םויוש ןמערכת ניהול אירועים תתבסס על מוצר מדף ידוע ומוביל בשוק, אשר נבח

 ביישום.  לקוחות פעילים 5עם לפחות  Multi-Tenancyבתצורת 

 -ברביע ימני עליון של גרטנר ו/או ב 2017/2018בשנים נכללת ש SIEMתינתן עדיפות למערכת 

LEADERS .של פורסטר 
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 מענה המציע:

 במוצר המוצע. Multi-Tenancyטבלת לקוחות פעילים בתצורת  .א

 המוצעת: SIEM -מערכת ה

 ________________________________שם המוצר :

 ________________________________שם היצרן : 

 

פרטי התקשרות: טלפון וכתובת  שם איש קשר הלקוחשם  #

e-mail  

1.     

2.     

3.     

4.     

5.     

 דוח גרטנר או פורסטר. יש לצרף לינק לאתר מתאים במרשתת או צרופה כמענה לסעיף. .ב

 CSOCשירות  1.3.2

CSOC על תשתית  יתבססSIEM  מספר רב של משתמשים,  למוסדות להםשירות  ויעניקמוצעת

 מערכות ואירועים.

 מרכיבי ההצעה 1.3.3

 מנוהל SIEMחלופת  .א

 לאיסוף וניהול אירועי אבטחת מידע.  SIEMתוכנהמערכת אספקת  .1

ולמערכות איסוף מרכזית  SIEM)פיזית או בענן( להקמת מערכת  תשתיתאפיון דרישות  .2

 אירועים במוסדות.

 מותקנת באתראו רכישת תשתית להרצת מערכת  SIEMעבור מערכת בענן  IaaSאספקת  .3

 המציע יציע שתי חלופות לבחירת הלקוח. רשת מחב"א.

בענן לתשתית באתר  IaaSמבין  ע"י הלקוח אופציה שתבחר עפ"י SIEMהתקנת מערכת  .4

 מחב"א. רשת

 בהתאמה לדרישות המזמין. SIEMיישום והטמעת מערכת  .5

ראה פירוט )למוסד  לפחות ותשונ מערכות מידע 20באמצעות יישום איסוף אירועים  .6

 .SIEMבאופן קריא )נרמול( במערכת  וייוצגושיוגדרו  ,(2.3.8סעיף ב

 ,מימוש מדיניות אבטחה ופרטיות ארגונית במערכת איסוף וניהול אירועים )הקשחה( .7

 בהתאמה למדיניות קיימת בכל אחד מהמוסדות.

בהתאם לדרישות המוסד  ,מעבר לקיימים במערכת ,פרטניים נוספים Rulesכתיבת  .8

(. כל מוסדכל ל קורלציות\תרחישים 25 -ו Rules 50 יוגדרו מסגרת פרויקט ההקמה)ב

Rule ללא תשלום המוסדות יתריועמד לשימוש  כלשהועבור מוסד  וגדריותרחיש פרטני ש 

 מסגרת הכמות לעיל.ומחוץ ל
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בפרוטוקולים של המוסד למערכת שליטה ובקרה  SIEMבין מערכת קישור דו כיווני  .9

נפילת משאב, חוסר מקום במערך  גוןכ םמערכות על אירועיבין הדיווח  לצורךמקובלים, 

  .ועוד )על הספק לפרט פתרון מוצע(אחסון 

ישמש ש ,בשנה ראשונה לשירותמוסד כל ל SIEMמומחי מערכת  שעות 100בנק של  .10

החל משנה שנייה  וייכלל במסגרת תחזוקת המערכת. ,במפרט פעילות מעבר למוגדרל

 .מוסדכל שעות ל 50ל יעמוד עשעות ה, בנק התקשרותל

בחלופת  10 – 5 "קס שיכסה את ,בענן SIEMאספקת שירות  - SaaSבתצורת  SIEMחלופת  .ב

SIEM  לעיל א'מנוהל המתואר בסעיף. 

 CSOCשירותי  .ג

 וכן מוסדכל קיים בנוהל על בסיס  CSOCיישם נוהל תגובה ותחקור אירוע במערך הספק  .1

למוסד אין נוהל  אםהמבוססת ותואמת לנוהל המוסד.  CSOCיכין הוראת עבודה לצוות 

ובאחריות המוסד להתאים אותו למדיניות  כזה הספק יציע נוהל ,תגובה ותחקור אירוע

יכין הספק את הוראת העבודה לצוות  הההתאמ אחרולתהליכים הקיימים במוסד, לו

CSOC. 

סיוע בניהול אירועי ובהתאם להגדרות של כל מוסד  CSOCאספקה שוטפת של שירות  .2

 .2.9 -ו 2.8אבטחת המידע, בהתאם לנדרש בסעיפים 

 משתמשי המערכת 1.4

 משתמש סוגי יצירת. משתמש סוג לכל ותגדיר הרשאותלוגים /למשאבים גישה תנהל המערכת

 .התכנון בשלבי יוגדרו הנדרשות ליכולות תםוהתאמ

  .השוטפת העבודהיבוצעו כחלק מ ועדכון הרשאות משתמשים הגדרת
 תיאור משתמש

 CSOCמוקד 

 CYBERצוות 
תוך  ,מספקים מבט לרוחב ולעומק על אירועים שמתרחשים במוסדות השונים

 .יכולת בחינה והשלכה של אירועי אבטחת מידע ממוסד למוסד

כל מוסד ינהל את הנגזרת שלו בתוך המערכת, משתמשים,  - מכאן ומטה הסתכלות מוסדית
 ומהאירועים וכד

מנהל אבטחת 
 מידע מוסדי

מתן  :מערכתההמוסדית של  האחראי על כלל השינויים שיבוצעו ברמ
 וכו. וקורלציות Rulesהרשאות, שינויי קונפיגורציה, הוספת מסכים, שינוי 

מנהל תשתיות 
 מוסדי

הן מתפקדות שאחראי על כלל תשתיות המוסד )בהתאמה( ותפקידו לוודא 
 היטב והמשתמשים מקבלים את השירותים הנדרשים.

ממונה אבטחת 
מידע טכנולוגי 

 מוסדי

 .מוסדארכיטקטורת אבטחת מידע באחראי על 

נאמני אבטחת 
 מידע מוסדיים

בעת  CSOCאחראי ברמת אירוע אבטחת מידע במוסד אשר אתו מתקשר צוות 
 .נאמן פועל בכפיפות למנהל אבטחת המידע מוסדיהאירוע אבטחת מידע. 

 מחזור חיים 1.5

שנים  10לפחות  ןהמזמיהמערכת נדרשת לשרת את  - SIEMמערכת של  מחזור החיים .א

 מתחילת עבודה בייצור.

שנים, במהלך תקופה זו ניתן  5א ורכש, התש ככל, SIEMמערכת  חומרתמשך החיים של  .ב

  יהיה לבצע שדרוגים ותוספות בשטח.
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2. SOW – תיחום 

 ותדרישות כללי 2.0

למספר מרכזית  מערכתשיתבססו על , SIEMלשירותי  חלופות שתי 2עד  להציע נדרש המציע

  : איסוף לוגים שתכלול גםומוסדות 

בענן או תשתית  IaaSעל גבי תשתית פיזית  מחב"אמערכת בבעלות  -מנוהל  SIEM .א

 .חזקת על ידי הספקו, מנוהלת, מופעלת ומתפרטית

 .SaaSבתצורת SIEM שירות  .ב

אירועים באופן מאובטח למערכת יזרים ש Collectorבכל מוסד יותקן לעיל, מהחלופות  בכל אחת

SIEM המוסדות למערכת  תמרכזית. גישSIEM כאשר כל מוסד יחשף רק  ,תהיה ממודרת

 SIEMהמוצע למערכת  CSOC. הספק יהיה אחראי לחבר את מערך לולאירועים הרלוונטיים 

  פיק אתראות לכל מוסד בהתאם.להו

אשר אינם כלולים  לאפשר איסוף מידע ואירועים ממקורות מידע נוספים SIEMעל מערכת 

מוסדות וכן אירועים נוספים ה, מתשתית מבוזרת והטרוגנית של בתכולת הוונילה של המוצר

  המגיעים ממערכות הממוקמות במחב"א.

 הנדרשים להקמה ולהפעלהוהחומרה את כל רכיבי התוכנה  וכללימרכיבי ההצעה  ,SaaSבחלופת 

לרבות רכיבי תוכנה נוספים הנדרשים על  ,המציע נדרש לספק מוצרי תוכנה .של המערך כמכלול

קבלת הלוג מתוך את  תאםלמנת לעמוד בדרישות המפורטות במסמך זה, להקים את המערכת, 

לאורך  מקורות מידע שונים ואפליקציות, לבצע אינטגרציה, לבצע הדרכות ולתחזק את המערכת

 .ותכל תקופת ההתקשר

, IaaSנדרשת או ישלם דמי שירות ל פרטית מנוהל, מחב"א ירכוש מהספק תשתית   SIEMבחלופת

 .SIEMתוכנת את ובנוסף ישלם דמי שכירות או ירכוש 

שתשרת את  (On Premiseבהתקנה מקומית ) SIEMעבור מערכת מוסד יהיה רשאי לרכוש רישוי 

 CSOCמחירי הקמה ו/או שירות  במקרה הנ"ל. עפ"י מחירים שייכללו בהצעההמוסד בלבד, 

 .ייקבעו במו"מ בין המוסד לספק

 ארכיטקטורה 2.1

 מידע מערכות בתחום דומיםבמחב"א חברים מספר מוסדות אקדמאיים בעלי מאפיינים וצרכים 

 תאבטח מערכות ופריסתעם זאת עם תפיסת עולם שונה בכל הקשור ליישום  ויחדמידע  ואבטחת

על מנת לספק את צרכי המוסדות השונים באופן משותף תחת מכרז זה, על  בארגון. לפיכך, מידע

בתצורה אשר תשמור על עצמאות כל מוסד בקביעת מדיניות מוסדית הספק להציע ולתמוך 

 וברמת מידור התואמת את מערכת ההרשאות המוסדית.

מידע  ערכותאפשר איסוף מידע ואירועים ממת( Multi-Tenancyישויות )-תרב SIEMמערכת 

 אבטחהוכן אירועים נוספים המגיעים ממערכות  ,מוסדותהשל  מידע אבטחתומתשתית 

 המוסד לאנשי מלאה גישה עם עצמאית( Tenantבמחב"א. לכל מוסד תוקם ישות ) הנמצאות

 אלא ,במערכת האירועים לכלל גישה יהתהוצוות סייבר במחב"א  CSOC לצוות. בלבד המורשים

 .אחרת יטיחלכלשהו  מוסד אם

לתמיכה בכמות האירועים של כל מוסד וכן להקים ולתחזק  SIEM תשתית לתכנן הספק באחריות

על ההצעה לכלול מענה . "אמחב ידי על שיסופקותשתיות ענן את התשתית על מערכות או 
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מקריסת המערכת המרכזית, כמו גם מענה לשמירת אירועים להתאוששות ו יבוייםטכנולוגי לג

 ( בארכיון המותקן במערך אחסון זול.  Retentionישנים )

השירות יכלול פתרון  SaaS. עבור תצורת SPOF, ללא HAתשתית המערכת תהיה בתצורת 

וללא צורך  Active-Passiveהמשכיות. עבור מערכת מנוהלת תוקם מערכת חלופית בתצורת 

ההקמה באחריות הספק, ברישוי נוסף. העבודה הכלולה בהקמת מערכת הגיבוי במסגרת פרויקט 

 .באחריות המזמין הקצאה של משאבי התשתית הנדרשים

  איסוף לוגים למרכזית  SIEMמערכת  2.1.1

במקרה של בעלות מחב"א  .בבעלות מחב"א או SaaSבענן בשירות  מרכזית תוקם SIEMמערכת 

  .ציבורי בענן אותשתית פרטית ברשת מחב"א על גבי  תותקןהיא 

אשר יזרים אירועים באופן מאובטח למערכת  יותר או אחד( Collectorמאגד )בכל מוסד יותקן 

SIEM המוסדות השונים למערכת תמרכזית. גישSIEM  רקכאשר כל מוסד יחשף  ,תהיה ממודרת 

המוצע למערכת  CSOCלאירועים הרלוונטיים לאותו מוסד. הספק יהיה אחראי לחבר את מערך 

SIEM וסד בהתאם.לכל מנדרשים  תוצריםפיק להו  

לתמיכה בכמות אירועי כל מוסד וכן להקים ולתחזק  SIEMבאחריות הספק לתכנן את תשתית 

 באחריות כוללת של הספק. IaaSתשתית על מערכות שיירכשו על ידי מחב"א או שירות 

על המערכת המוצעת לעמוד בדרישות אבטחת המידע המופיעות במפרט, בכל הקשור למנגנוני 

( ואבטחת תעבורה TLS(, אבטוח התקשורת של משתמשים אל המערכת )SAML -ו OTPהזדהות )

 בין שרתי איסוף למערכת המרכזית.

מערך ההרשאות במערכת יהיה על בסיס ה"צורך לדעת". על המערכת לתמוך בהגדרת  – הרשאות

מנהל תשתיות, מנהל אבטחת מידע, מנהל מערכת  לדוגמא: .מספר תפקידים בעלי הרשאות שונות

משתמש לא יקבל הרשאה  .. יישום הרשאות יוגדר לכלל רכיבי המערכתאנליסט ועודתפעולי, 

 שאינה מוגדרת בתפקידו.

על התווך בין מקור המידע למערכת המרכזית להיות מאובטח ומוצפן. על הספק לפרט  – הצפנה

פתחות, רמת חוזק על פי תקן מוכר(, מידע על ארכי מ את שיטת ההצפנה )מערכי אלגוריתמים,

 ניהול מפתחות וניהול מערכי הצפנה ברשת.

ניתן יהיה להגדיר שניהול המערכת יבוצע מעמדות מוגדרות מראש תוך זיהוי  – המערכתניהול 

  והצפנה של התווך. על הספק לפרט מהם פרוטוקולי הניהול.

 כדוגמת זיהוי, –לל פעילויות הניהול שיבוצעו עליה המערכת תתעד ותאפשר בקרה על כ – בקרה

המערכת תתעד את כל האירועים ותרשום לוג מפורט. על הלוג  '.שינוי הגדרות, עדכונים וכו

, נגיש יהיה מוגן משינוילהיחתם או להיות מוגן מפני שינוי נתונים מרגע שנרשמו. רישום לוג 

( SMSשר לשלוח אירועים )באמצעות דוא"ל או וקריא למערכות חיצוניות. על המערכת עצמה לאפ

 רע אירוע על המערכת המרכזית ו/או בסיס הנתונים.יא אם ,ולהציגם

. ההקשחה חלה הן על ןעל המערכת להיות מוקשחת בהתאמה למדיניות המזמי – הקשחות

 מערכות ההפעלה והן על בסיס הנתונים.

  SIEMדרישות מערכת  2.2

הלקוח יהיה רשאי לעשות שימוש מבוקשת. לשם הסרת ספק,  SIEMלהלן דרישות ממערכת 

המוצעת, לרבות בפונקציונאליות שלא נכללה בדרישות  SIEMבמלוא הפונקציונליות של מערכת 

  מקוריות של המזמין.
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 הנחיות למענה עבור כל דרישה:

 עמודת הקמה

• Y –המערכת.במסגרת פרויקט הקמת כלולה  הדרישה 

• N –במסגרת פרויקט ההקמה, והמימוש שלה יידחה למועד מאוחר אינה כלולה  הדרישה

 .וישולם בנפרד יותר לפי החלטת המזמין

 המציעלמילוי על ידי 

• OoB –  לצייןY  אם דרישה זו נכללת ברמתOut Of The Box  של מערכתSIEM  ,מוצעת

ה באמצעות תפריטי מערכת קסטומיזצי) APIהפעלת בחיצוני או  פיתוחבללא צורך 

 .N(, אחרת לציין OoBתיחשב כ 

לשם תמיכה בדרישה זו יש צורך לבצע פיתוח חיצוני ואינטגרציה אם  Yלציין  –פיתוח  •

 .N, אחרת של המערכת APIבאמצעות 

 דרישה.המענה מפורט לאופן התמיכה והמימוש של  –מענה המציע  •

 דרישות מהמוצר המוצע 2.2.1

 OoB הקמה דרישה #

Y/N 

 פיתוח

Y/N 

 

SIM01  מערכתSIEM  תכלול מנגנון לבדיקתRules  וקיימים- Rules 
היסטורי הנמצא במערכת ברמת גישה  DATAחדשים על 

Online 

Y   

מענה 
 המציע

 

SIM02  מערכתSIEM  תכלול יכולת חיפוש התרחשות אירוע במוסד
תבנית אירוע אבטחת מידע שזוהה במוסד אחר המקושר  "סע

 למערכת

Y   

מענה 
 המציע

 

SIM03  מערכתSIEM  תכלול ממשקים למקורות מידע מודיעינים
ותתמוך בפרוטוקולי  ,כדוגמת מערך הסייבר ,חיצוניים

 STIX/TAXIIתקשורת סטנדרטיים כדוגמת 

Y   

מענה 
 המציע

 

SIM04  קישור לוגי בין פרמטרים שנוצרים המערכת תכלול יכולת
אותו ערך לוגי. המערכת נדרשת  יםבמערכות שונות אך מייצג

 ליצור קשר לוגי בחיפוש ובחוקי מערכת לזיהוי אותו משתמש

Y   

מענה 
 המציע

 

SIM05  אפשר תיעוד אירועים, תהמערכת  –תגובה ותחקור אירוע
השלמת נתונים  ,תגובה ויכולת תחקור אירועים. כמו כן

נדרשים לתחקור אירועים והוצאת דו"חות אוטומטית 
 מהמערכת

Y   

מענה 
 המציע

 

SIM06  איסוף ראיות הכרחי למצב בו אחד  –יכולת איסוף ראיות
כדוגמת  ,המוסדות יבקש לתבוע או לערב גורמים חיצוניים

המערכת שרע. בשל העובדה יבאירוע שא ,רשויות אכיפת חוק

Y   
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 OoB הקמה דרישה #

Y/N 

 פיתוח

Y/N 

 

של בסיס הנתונים המרכזי הרי שאיסוף אירועים, להינה 
 איסוף ראיות ותיעוד אירועי אבטחההמערכת יכלול 

מענה 
 המציע

 

SIM07  המערכת תאפשר הוצאת דיווחים  –דיווחי הנהלה מוסדיים
 המוסדמיידים על אירועי אבטחה, תגובה לאירוע והשלכות על 

Y   

מענה 
 המציע

 

SIM08 בהמשך  תתצורת איסוף נתונים ממקורות מידע שונים מפורט
דיאגרמה מלאה של  איסוף נתונים, פרוטוקולים,  –המסמך 

 להיכן ירוכזו נתונים, שרתי ביניים וכו

Y   

מענה 
 המציע

 

SIM09  ברירת מחדל –איסוף התראות ( ללא סוכןAgentless )-  משמע
 קישור המערכת למשיכת נתונים ישירות ממקורות מידע/

במטרה להקל על פעילות תחזוקה ותפעול של  ,אפליקציות
מוסד  /מזמיןשמערכות מועט של למעט מספר זאת  .המערכת

 ישתכנעו כי אין דרך אחרת או כי עדיף לחברן באמצעות סוכן

Y   

מענה 
 המציע

 

SIM10  להלן דרכי התממשקות אפשריים למערכת איסוף אירועים
על המציע לתמוך בכל האפשרויות  .ת על המזמיןוהמקובל

אינה נתמכת ו/או  אפשרויותאחת מהאם . להלןהמצוינות 
 .על המציע לפרטן ,קיימות אפשרויות נוספות

קישור מערכות באמצעות התקנת סוכן  -עבודה עם סוכן  •
 מערכת לאיסוף ושליחת מידע מתוך המערכת.

אחת האפשרויות להעברת לוג  - Syslog -שליחת לוג ב •
 Syslogמהמערכת הינה באמצעות שליחת לוג לשרת 

 .ןייעודי בתשתית המזמי
אפשרות נוספת להעברת  - (דיסקים משותפים)העתקת לוג  •

לוג הינה העתקת לוג באמצעות דיסק משותף ארגוני אשר 
 יכתבו כלל הקבצים ומשם יועלו למערכת האיסוף. בו

העברת לוג  -סינכרונית -מערכת אשליחת קובץ באמצעות  •
סינכרונית -באמצעות שליחת קובץ באמצעות מערכת א

  וכד. FTPכדוגמת שרתי דואר / 

Y   

מענה 
 המציע

 

SIM11 כל תצורת התממשקות  - בקרה על תהליך קבלת לוג/אירועים
 Qualityהמשלבת קובץ לוג כמפורט לעיל תכיל בקרה 

Assurance:  קובץ הועתק במלואו/ הגיע במלואו לייעדו, קובץ
פעילויות כל הלא הועתק, קובץ גדול מדי ועוד. בקרה מלאה על 

כולל אישור תקינות קובץ והגעתו לשרת שיוגדר.  ,מקצה לקצה
במערכת המוצעת על המציע לפרט מהם המנגנונים הקיימים 

  לאישור תקינות הקובץ.

Y   

מענה 
 המציע

 

SIM12 תיעדוף אירועים 
על המערכת המוצעת להכיל מנגנון תיעדוף המשקלל מספר 

, רמת )אומדן נזק( כדוגמת רמת חומרת אירוע ,פרמטרים

Y   
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 OoB הקמה דרישה #

Y/N 

 פיתוח

Y/N 

 

 אםועוד.  )הסתברות להתרחשות נזק(  פגיעות מקור מידע
לפרט כיצד  ישגנון מובנה לתיעדוף, נהמערכת אינה מכילה מ

 כזה?לשלב מנגנון  ניתן
מערכת המוצעת, מהם במנגנון תיעדוף קיים  תאר אתל יש

ואופן ב הפרמטרים הבסיסיים במערכת, כיצד מבוצע חישו
 ביצוע התאמות.

SIM13  ממשק המשתמש יהיה פשוט, נוח וידידותי למשתמש מבוסס
Web  אוGUI הממשק יתמוך בשילוב שדות בעברית  .חלונאי

 לרבות הצגת אירוע, תגובה ותחקור אירוע. ,ואנגלית

Y   

מענה 
 המציע

 

SIM14  יכולת להוספת מודלים  קיימת מערכתבנדרש לציין האם
, ניתוח אירועים אוטומטי או מערכות AIיכולת  גון:נוספים כ

יש לצרף  –  מפת איומים משוכללת יותר, לצורך קבלת לומדות
עמוד רלוונטי בלבד של נספח טכני של היצרן בו יודגש המענה 

 .לרכיב המפורט

N   

מענה 
 המציע

 

SIM15 על המציע לפרט מול איזה כלי  - תוכנות לבדיקת פגיעויות
Vulnerability Assessment/Scanner .המערכת יודעת לעבוד 

N   

מענה 
 המציע

 

SIM16  גיבויים מעצם הגדרתם מאפשרים גישה למידע רגיש ללא
כל אחזור ולתעד כל גישה לגיבוי  נדרשלכן  .הגנות מ"ה

 ולשמור תיעוד לתחקיר למקרה של אירוע דלף מידע.

Y   

מענה 
 המציע

 

SIM17  שליטה בתשתית ווירטואליזציה מאפשרת גישה מלאה
לתעד  נדרשלכן  .למערכות המתארחות תוך מעקף הגנות מ"ה

ולשמור את התיעוד  'כל גישה, יצירת שרת, העתקת שרת וכו
 אבטחת מידע.לתחקיר למקרה של אירוע 

Y   

מענה 
 המציע

 

 דרישות תצורה 2.2.2

נדרש לצרף תרשים, רכיבים  –כמויות של ארכיטקטורה נדרשת תצורת המערכת וכתב  .א

קיימים במערכת, מיקום הרכיבים בתשתית המזמינה, תפקיד כל אחד מהרכיבים בתשתית, 

מספר  םישנאם  .תרשימי זרימת מידע )חד כיווני, דו כיווני לרבות פרוטוקולים ופורטים(

 המועדף.על הפתרון  יץמלהולאותם יש לפרט  ,פתרונות אפשריים

 מענה המציע:

 

תצורת קישור ותרשימי נדרש לפרט  –( 2.3.8 נספח)לפי רשימה ב מקורות מידעקישור אל  .ב

 לרבות פרוטוקולים ופורטים(. ,דו כיווניוזרימת מידע )חד כיווני 

 2.3.8נספח ל במסגרת המענה:  מענה המציע
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לרבות פרוטוקולים  ,דו כיווניותרשימי זרימת מידע )חד כיווני  -תהליך ניהול מערכת  .ג

 ופורטים(.  יש לצרף תרשים.

 מענה המציע:

 

 ניהול מידע במערכת 2.2.3

בכל  .ם מספר רב ומגוון של מקורות מידע ברשתות המוסדותמיקיי -לוג במקורות מידע  .א

  הלוג במקור המידעדרישות גדיר את באחריות הספק לה –מקורות המידע למעט אפליקציות 

בחר להגדירו במקור והמזמין י לא מוגדר לוג במערכתאם  .למערכת האיסוף לאסוף את הלוגו

לניטור  או האירועים הנדרשים הלוג הנדרש ומה ן, על הספק להגדיר למזמיעצמובהמידע 

את כלל השלכות לפני היישום  ןהספק יידרש להבהיר למזמי ,בנוסף. במערכת םלהגדיר וכיצד

 כתיבת לוג במקור מידע.

והתראות לכל אחד ממקורות המידע  Rulesיוגדרו  -תרחישים /התראות/Rules .ב

 כלליהכוללים תרחישים מורכבים או  יכולים להיות פשוטים Rules -ה .והאפליקציות

כוללת זיהוי רשומה בלוג, קבלת  Ruleהגדרת  .של מספר אירועים אגרגציה\קורלציה

בדקו ע"י ישלא י Rule .Rules-בדיקת התראת הובמערכת  Rule -הרשומה במערכת, הגדרת ה

 לא יעברו בדיקות קבלה. –הספק 

  :לאחר הגדרת כל האירועים יבוצע שלב טיוב אירועים במערכת –טיוב אירועים  .ג

אירועים במערכת בכדי להוריד אירועים חלקיים/לא  יטייבהספק  –טיוב ע"י הספק  •

 לרבות קבלת מספר רב של אירועים ממקור ייעודי. ,תורמים מידע/תקולים

במערכת. שלב זה  Rulesאם להוריד/להוסיף/ לחדד  המוסד יחליט – מוסדטיוב ע"י ה •

 יבוצע לאחר תחילת העבודה על כלל המערכות.

  תהליכים 2.2.4

. םסופועד  םמתחילתשלבים עפ"י  ,במערכת כים שלהלןהתהלי פרט את אופן מימושל המציעעל 

על הפירוט לכלול את פעולות המערכת, לאילו רכיבים המערכת פונה, באילו פרוטוקולים, תתי 

 זיהוי, הרשאות וכו'. –תהליכים של אבטחה 

נפילת בסיס עבור  .דגש על מקורות מידע שונים תתל יש – תהליך איסוף ממקור מידע .א

האם  ?יס נתונים נפללפרט מה קורה במצב בו בס מציעעל ה -’ נתונים/ בעית תקשורת וכד

 ?כיצד מתבצע תהליך התאוששות ?נשמרים/ נאגרים נתונים במקור מידע

 אם ?מקור מידע מדווח למערכתש יאמתלפרט כיצד  מציעעל ה - תהליך אימות מקור מידע .ב

לפרט איך יטמיע תהליך אימות  מציעעל ה ,המערכת אינה מכילה תהליך אימות  אינהרנטי

 במערכת.

הליך שדרוג המערכת, שלבים, את תלפרט ברמה כללית  מציעעל ה - כתתהליך שדרוג מער .ג

 השלכות.

דוחות וסטטיסטיקות. דוחות יופקו בתהליך עצמאית על המערכת להפיק  – דוחות ושאילתות .ד

-ו PDFפורמט ב(, schedulerיזום ע"י משתמש מורשה ו/או ע"י טריגר אוטומטי )כדוגמת 

HTMLןישלחו בדואר אלקטרוני לגורמים שונים אצל המזמיי כן, יוצגו בפורטל אבטחה ו, 

 עפ"י רשימת תפוצה מוגדרת מראש.
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 מענה המציע:

 

 תית מנוטריםמקורות מידע ורכיבי תש 2.3

המזמין  .על המערכת להתממשק למגוון מערכות בכל מוסד ובנוסף למערכות שונות במחב"א

 .נמצאות ברשות המוסדותשכוללות פרסר מובנה לאיסוף וניטור מערכות מידע שיתעדף הצעות 

רשימת מקורות מידע )סעיף ל בהתאם ,על המציע לפרט אופן קישור עבור כל מקור מידע מבוקש

2.3.8). 

 הינו: ,ברמה של כל מקור מידעהנדרש,  הפירוט הבסיסי 

 ?באיסוף מידע של מקור המידע OoBתומכת  SIEMמערכת האם  .א

 יכולות סינון אירועים ברמת נקודת קצה. .ב

אין תמיכת יצרן בגרסה עדכנית של  אם ?אילו גרסאות מקור מידע נתמכות על ידי היצרן .ג

 תמיכה כזו.ל מועד מתוכנןלפרט  ישמקור המידע, 

 ,תח פרסר ייעודי לאיסוף ממקור המידעיאין תמיכת יצרן למקור מידע, האם הספק פאם  .ד

 ?המוצעת SIEMניתן לעשות בו שימוש במערכת ש

 2.3.8: יש למלא את נספח  מענה המציע

 :SIEMברמה הכללית של מערכת יש לפרט  ,בנוסף

 ?, תצורת קישור חד/דו כיוונית, גורם יוזם(יםכיצד יבוצע איסוף מידע )פרוטוקול .ה

 ?ואי העברתו למערכת’( בהסתרת מידע פרטי )כמו ת.ז., שדה סיסמא וכו קיימת תמיכההאם  .ו

 .עמודתהמערכת שבהם עומסים לציין  ?מידע ףשיטות איסומ תביצועי המערכת לכל אחמהם  .ז

 ז' : -לסעיפים ה' מענה המציע

 

  .קיימים מידע ולגרוע מקורותחדשים  מקורות להוסיף יהיה ניתן ההקמה שלב לאחר

 המידע מקורות קטגוריותלהלן 

 רכיבי תקשורת  2.3.1

על המציע  .ציוד תקשורת במוסדות השונים הינם מגוונים )יצרנים ודגמים(סוגי נתבים ומתגים: 

  ?לפרט כיצד יתממשק לרכיבים אלה

מחב"א ועל לרשת מוסדית ין ברחבה יצור איסוף לוג על קווי תקשורת יטווח העומס ש ומה

 .תשתית רשת פנימית במוסד

 מענה המציע:
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 אבטחה רכיבי  2.3.2

אחד או  Firewall גוןלכל מוסד תשתית אבטחת מידע עצמאית הנשענת על מגוון רכיבים נפרדים כ

אשר מגן על הקישור לאינטרנט וכן על תשתית התקשורת הפנימית, מערכות גישה מרחוק,  ,יותר

 . 2.3.8בנספח וירוס ועוד, חלקם מצוינים -תוכנות אנטי

אם מדובר בממשק קיים הכן, כמו  .יש לציין את הממשק אליו נספחעבור כל רכיב המצוין ב

 ?במוצר או שיש צורך לפתח ממשק ייחודי

 מענה המציע:

 

  Microsoft Windowsמערכות הפעלה ושירותים מבוססי  2.3.3

 ,Active Directory: כגוןלשימושים שונים  Windowsברשת המוסדות קיימים מגוון שרתי 

Domain Controller, WEB. כולל  ,לפרט יכולת איסוף מידע ממוקד ממערכות אלה על המציע

 יכולת סינון אירועים ברמת נקודת קצה.

 מענה המציע:

 

 תחנות עבודה  2.3.4

 MSבעיקר  -בחלק מהמוסדות יוחלט לאסוף אירועים מתחנות עבודה )משתמשים ש ייתכן

Windows פרט יכולת על המציע ל .לא מחייב(, חלקן או כולן )לפי החלטת המוסד המזמין( ךא

 אירועים ברמת נקודת קצה.ל יכולות סינון כול ,איסוף מידע ממוקד ממערכות אלה

 מענה המציע:

 

  SharePointמערכות מבוססות  2.3.5

מידע רגיש סנות חמא(, 365)של  בענן רותיכש ןחלקבו On-Prem ן מותקנותחלקשב SPSמערכות 

 .לפרט אם קיימת יכולת כזו וכיצד ניתן לממשה מציעעל ה .שיש לנטר את הגישה אליו

 מענה המציע:

 

  Microsoft Office 365 & Google G-Suiteשרותי דוא"ל על בסיס  2.3.6

לפרט יכולות איסוף מידע ממערכות אלה, אופי מידע שנאסף, האם מדובר ביכולות  מציעעל ה

 מוצר צד שלישי.באמצעות או  SIEMמובנות במערכת 

 מענה המציע:
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 ית וירטואלית תשת 2.3.7

 אתלפרט  מציעעל ה .VMWareתשתית ווירטואלית במוסדות השונים מבוססת ברובה על 

, ועבור אילו אירועים יש צורך SIEMהממשק שלו למערכת, אילו אירועים יכול לאסוף למערכת 

  בפיתוח נוסף.

 מענה המציע:

 

 מקורות מידע רשימת 2.3.8

 המותקנות במוסדות.התוכנה בכל גרסאות  וךהספק נדרש לתמ •

 . EOL -בגרסאות אשר אינן נתמכות על ידי היצרן ומוגדרות כ וךהספק אינו מחויב לתמ •

  .יציין יכולת תמיכה במערכות מדף ומוצרי קוד פתוח מציעה •

פורטים לאיסוף מידע ממקורות המידע השונים המ יויכולותאת  2.3.8בנספח פרט יהמציע  •

 בנספח. 

 2.3.8: יש למלא את נספח  מענה המציע

 SIEMמסכי מערכת  2.4

 כל המסכים המתוארים בהמשך יהיו בכפוף לאפיון משתמשים והרשאות שמופיע בסעיף .א

   .2.13 היבטי אבטחת מידע

בכוונת המזמין להגדיר את כל מסכי המערכת באמצעות תפריטי מערכת ויכולות התאמה  .ב

  בה. יםקיימשעה מוהט

ותחזוקת  CSOC -על מנת לייעל תהליכי עבודה ב ,המזמין ישאף לאחידות בממשקי משתמש .ג

 .SIEMמערכת 

 נדרשים סכיםמ 2.4.1

המסכים  .מוסדשל כל לתהליכי עבודה מסכי מערכת בסיסיים יאופיינו ויוגדרו בהתאמה  .א

מסך כניסה למערכת, מסך מרכזי ראשי, מסך אירועים, מסך  :המרכזיים הנדרשים הינם

 תגובה, מסך תחקור, מסך דוחות, מסך בקרה/מנהלים.

תספק מנגנון הרשאות מפורט, וממשק מתאים עבורו, המאפשר להגדיר  וצעתמערכת המה .ב

פונקצייה קבוצת משתמשים, לכל מסך ולכל להרשאות צפייה וכתיבה פרטניות למשתמש או 

 .במערכת

 מי מטעמו.או /ממשק הרשאות ינוהל ע"י מנהל אבטחת מידע מוסדי ו .ג

 ברמת ונילהרכת תומכת האם המע ,להלןעבור כל אחד מהמסכים בנפרד על המציע לפרט  .ד

 .חיצוני או שנדרש לבצע פיתוחאו נדרשת התאמה ברמת קסטומיזציה במסך המבוקש 

מסכים  - SIEM/SOCמערכת 

 נדרשים

 המציע מענה

  )כניסה למערכת( Loginמסך 

  מסך מרכזי

  מסך אירועים
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מסכים  - SIEM/SOCמערכת 

 נדרשים

 המציע מענה

  מסך פירוט אירוע

  מסך תחקור אירוע

  מסך דו"חות וסטטיסטיקות

  Knowledge baseמסך 

 SIEM-מערכת ה –מסך כניסה למערכת  2.4.2

מול מערכת  SAML :תתאפשר באמצעות אחד משני מנגנוני הזדהות SIEMמערכת הזדהות ל

. המערכת תצטרך לתמוך Google Authenticatorאו  SMSמבוסס  OTPהזדהות של המוסד או 

 ישתמש. הההזדהות בכל מוסד יבחר את דרך כאשר  ,המנגנוניםשלושת ב

 SIEMמערכת  –מסך מרכזי  2.4.3

   ת, המסך יחולק לשלושה חלקים:ובתשתי םשמקורמסך הראשי במערכת יוצגו אירועים ב

חלק בו יוצגו אירועי אבטחת מידע ארגוניים על בסיס  –אירועי אבטחת מידע  – חלק ראשון

 במסך:הנחות יסוד בהצגת אירועים  .חומרת אירועחיתוך זמן ורמת 

 יגזרו רמות אסקלציה של המוסד. הםמש ,רמות חומרה לסיווג אירועים 4יקבעו עד  .א

 יוצגו רק אירועים ברמה גבוהה מרמה שתקבע )יתאפשר לקבוע לכל מוסד רמה ייחודית(. .ב

רמה תועלה רמת החומרה של האירוע ב ,לרמת חומרה של אירוע שיקבע SLA-חריגה מלאחר  .ג

 האירועים.צוגת תאחת ויועלה האירוע בחיתוך 

למנהל אבטחת מידע על אי טיפול  SMS\טיפול באירוע יועבר מיילל SLA -חריגה מלאחר  .ד

לפי הסכמות מוגדרות )כלל המידע על האירוע: תאריך וזמן, שם אירוע שיכלול ת  ,באירוע

 ביצע את האירוע.שמקור מידע עליו בוצע האירוע, רמת חומרה, כתובת/מקור מידע  ,(מראש

עם פרטים נוספים על האירוע  ,תפתח מסך נוסף )שלא במקום מסך קיים( ל אירועעלחיצה  .ה

 אפיון יבוצע במהלך היישום. .בהתאם לכל מקור מידע

לאירוע: פתיחת  ראשונית תגובה/ניתן יהיה להחליט על ביצוע פעולה ,במקביל לקבלת מידע .ו

 במסך אירועים. ללא תיעוד ,אירוע ממסך ראשי הורדת/אירוע במסך אירועים או סגירת

יועבר מחלק ראשון של המסך לחלק האירוע  ,וחלט על פתיחת אירוע במסך אירועיםאם י .ז

 Refresh -ב צורך איןכי  יודגשיעלם מיידית.  , האירועוחלט על הורדת אירוע ממסךי אםשני. 

 למסך.

אירוע במסך אירועים. בחלק שני עבורם נפתח שאירועים  –סטטוס אירועים מטופלים  – חלק שני

אירוע במסך אירועים. האירועים יוצגו בהתאם לחומרה  בגינםהבקר פתח שיוצגו כלל האירועים 

 ולזמן פתיחת אירוע.

כדוגמת  ,מערכתהלשאר מסכי  פנותבאמצעותו ניתן יהיה ל -תפריט/סרגל כלים  – חלק שלישי

 .'דמסך אירועים מלא וכ
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 מסך אירועים 2.4.4

ל כגישה לגם שמסך ראשי מציג אירועים רק בעלי חומרה/תעדוף מרמה מסוימת, יש לאפשר כיוון 

 באפיון מפורט(: שתתקבלהאירועים. מסך אירועים זה יחולק בשלושה אופנים )בהתאם להחלטה 

 הצגת כל האירועים בחיתוך רמת חומרה/ תעדוף וזמן קבלת אירוע. –אופן ראשון  •

אירועים בהתאם למקור מידע בחיתוך רמת חומרה/תעדוף וזמן קבלת הצגת  –אופן שני  •

 אירוע.

קרי הצגת כלל מקורות מידע  –הצגת אירועים בהתאם לסביבת עבודה שתוגדר  –אופן שלישי  •

 קיימים באותה סביבה בחיתוך רמת חומרה/תעדוף וזמן קבלת אירוע.

 ממסך אירועים ניתן יהיה לבצע את הפעולות הבאות:

 רוט מלא של מידע על אירוע.לקבל פי •

 פתיחת אירוע במסך אירועים. •

 הורדת אירוע מהמסך. –סגירת אירוע  •

 המסך הראשי יאפשר לקבל מידע על אירועים שטרם נסגרו, המסך נדרש להכיל:

 שם אירוע •

 חומרת אירוע •

 ושעה תאריך אירוע •

 SIEMייחודי לרמת  – מספר אירוע •

 גורם מעדכן •

 גורם מטפל •

 מסך פירוט אירוע 2.4.5

את לחצן ימני יאפשרו קבלת מידע מפורט על אירוע. נדרש לקבל על לחיצה כפולה על אירוע או 

 כלל המידע המתאפשר מלוג המערכת.

וסתר או שיורד ימידע שאינו רלוונטי  .בהתאמה לדרישות המוסדבמסך זה יוצג מידע רלוונטי 

 מהמסך, כך שהמסך לא יכלול שדות ריקים ו/או לא קריאים.

פיון המפורט יוחלט כיצד יראה המסך ומהו המידע הרלוונטי בהתאם לכל אחד בשלב הא

 ממקורות המידע. המידע הבסיסי הנדרש להופיע:

 מספר האירוע

 dd/mm/yy  תאריך

 hh:mm  שעה

 התרחש האירוע בהסביבת עבודה  תשתית

 האירוע: שם מחשב / מערכת וכו' חלעליו שמקור מידע  מקור מידע

 שם שרת/מערכת עליו בוצע האירוע שם שרת

 של מקור מידע IPכתובת  IPכתובת 
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 חומרת האירוע חומרת אירוע

 משתמש/שרת גוןגורם שביצע את האירוע כ גורם מבצע

 האירוע, השלכות וכו' תהסבר על מהו תיאור האירוע

 אירועים יחדשילוב של מספר  קורלציה\אגרגציה

Rule במערכת Rule במערכת אשר העלה את האירוע 

 -באמצעותו יטפלו באירועי אבטחה, הן אלה המגיעים משמסך תגובה לאירוע הינו מסך 

SIEM/SOC .והן אירועי אבטחה תפעוליים 

תעביר נתונים מלאים ש SIEM/SOCמידע ממערכת  תיאפשר קבלשהמסך יכיל חלק אינפורמטיבי 

 .'נדרש ליידע וכושקבל כלל המידע על האירוע, על מערכות קשורות, אנשי קשר ית. על האירוע

 הבאים: פרטיםיכיל לפחות את השבמהלך ההטמעה יבוצע אפיון מפורט של המסך, 

 פרטים בסיסיים של האירוע •

 חיתוך של משימות נדרשות לביצוע אל מול ביצוע בפועל. -סטאטוס טיפול באירוע  •

 האירועהסבר מילולי על  •

 מכיל את כל הפרטים על האירוע.ש SIEM/SOC -מידע המתקבל מ -פירוט האירוע  •

 מיקום האירוע. •

ניתן לקבל הרחבה מעץ משתמשים ש ככל ,פרטים על משתמש/מבצע פעולה/גורם -מידע  •

 .ארגוני

 מנהליות / טכנולוגיות. -תגובות לאירוע  •

 .הערות לגבי האירוע •

 אותם. נדרש לידעש -אירוע/ למקור מידע/ סביבת עבודה גורמים רלוונטיים ל -אנשי קשר  •

 עם כל פרטי האירוע. ,אפשרות לשלוח מייל ליחידים ו/או לקבוצות תהיה

 לאחר סגירת אירוע אין אפשרות לפתוח אותו. .תאריך ושעת סיום אירוע •

 מסך תחקיר אירוע 2.4.6

ר יהיה ברמת יתחק ו.מנהל אבטחת מידע או מי מטעמ, CSOCאנשי יבוצע על ידי שתחקיר אירוע 

מוסד כאשר רק למוסד הרלוונטי לאירוע ולמחב"א תהיה גישה לתחקיר. אירועים גלובליים 

להעביר פרטים ונתונים רלוונטיים לכלל  ובאחריותשברמת מספר מוסדות יפתחו על מחב"א 

 על פי החלטתו.  ,המוסדות או רק לאלה המעורבים באירוע

 ר:ידרישות בסיסיות לתחק

 חד ערכי. מספר מזההר יוקצה ילכל תחק •

יפתח  אם .נדרשות השלמות אם יר,ר לאחר שגורם מבצע סגר תחקיניתן יהיה לפתוח תחק •

 .רים לכלל אירוע אחדיניתן יהיה לאחד את התחק ,המבוסס על אירוע קודםר נוסף יתחק

 כלל הפרטים של האירוע יופיעו כשדות ללא שינוי. •

 לשלושה:ר אירוע יתחלק ימסך תחק •

 באמצעותו ניתן יהיה לחפש תחקיר קיים.ש -סרגל תחקירים  .א
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 שדות מלאים בתחקיר יוגדרו במהלך האפיון המפורט. - השלמת תחקיר .ב

למה אירע  )למשל,גורם מטפל/מתחקר ישלים התייחסות לאירוע  -הסקת מסקנות  .ג

גירת זאת במטרה לאפשר סויש לבצע להמשך הטיפול שפעילויות נוספות וכן  (האירוע

 האירוע ולהמשיך לטפל ו/או לבצע פעילות מונעת.

 מסך דו"חות וסטטיסטיקות 2.4.7

על המערכת ליצור  .בו ישלח סטאטוס "סגור"שייווצר ברגע סגירת אירוע  -דו"ח אוטומטי  •

PDF דיגיטלית על התחקיר. דו"חות תחקירים ישמרו בספריה ייעודית/כספת ולא  ולחתום

 לקריאה בלבד.ר אלא יתינתן גישה לשינוי התחק

טווח רמת חומרה מול סטאטוס טיפול באירוע.  -דו"חות סטטיסטיים של אירועים בחיתוך  •

יוגדרו להוצאה על בסיס שכלל הדוחות  -דו"חות שוטפים של מוקד 

 יומי/שבועי/חודשי/רבעוני ושנתי.

 רוחביים.רים ירים אוטומטיים ותחקיתחק -רי אירוע ישתי רמות של תחק -רי אירוע יתחק •

כדוגמת כמות  ,SIEM/SOCכלל הסטטיסטיקות שיידרשו הן ממערכת  -סטטיסטיקות  •

 .שמות משתמשיםבפילוג של  נתון שיבחרבזמן  מסויםלמקור מידע  יםאירוע

טיפול באירוע. הדוח יוצג בחיתוך  מצבאירועים פתוחים אל מול  -דו"ח סטאטוס אירועים  •

 טיפול. מצבתעדוף אירוע אל מול /הרמת חומר

 (Knowledge baseניהול הידע )מסך  2.4.8

 .SOC הרשאים לגשת למערכת ואת אנשימוסד אנשי השמש את שיהינו מסך  ניהול ידעמסך  •

אי מסך יאפשר קבלת מידע ונתונים להחלטה וטיפול באירוע/סגירת אירוע, קרי על פתיחת/ה •

מתפעלים מערכות אינם שבקרים ו  מאחר, חיוניהמסך הינו  פתיחת אירוע במסך אירועים.

 את המוסדות.באופן מעמיק מכירים 

ציג מידע על אירוע ותת מסך שני י –חולק לשני תתי מסכים: תת מסך ראשון יהמסך הנדרש  •

 יימים/חדשים.כל גורם מוסמך מאבטחת מידע יוכל להזין מידע על אירועים קשמסך הזנה  –

נדרש לצרף צילומי מסך המדגימים את כל אחד מהמסכים עם ציון סוג המסך בכל המציע  •

  צילום.

 כנדרש. ידע: צירוף מסכי ניהול  מענה המציע

  SIEMמערכת ל יםשוטפ שירותים 2.5

 כללי 2.5.1

, כהגדרתם לאורך כל תקופת ההתקשרות פיםשוטותחזוקה תפעול שירותי הספק אחראי ל .א

אחראי לתקינות המערכות שסופקו על יהיה הספק  .2.5.2וכמפורט בסעיף  הגדרות 0.2בסעיף 

  במערכת.תקול ל בכל רכיב ופיטרבות ל ו,ידו ולמתן תמיכה למערכות אל

 רי התוכנה הכלולים בהצעתולכלל מוצ על הספק לרכוש עבור מחב"א שירות תחזוקת יצרן .ב

 טיפול בתקלות וקבלת גרסאות.השירות יכלול לפחות למשך כל תקופת ההתקשרות. 

לכן טיפול מרחוק  .מתן גישה מרחוק לספקיםלייחודית לכל מוסד מדיניות  - טיפול מרחוק .ג

 מוסד.כל יתאפשר בהתאם למדיניות 
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 לרכיבים המותקנים באתר הלקוח ולבעיות/ על הספק לספק שירות ותחזוקה באתרי הלקוח .ד

 .תקלות בממשקי איסוף הנתונים

 (Mailing List)לרשימות תפוצה של מחב"א והמוסדות  י אבטחת מידעקשר את צוותיהספק  .ה

עדכוני גרסאות, חדשות  –לקבלת מידע אודות נושאי תפעול שוטפים  SIEMשל יצרן 

 ל המוצר וכו'.יכולות חדשות ש ,ספק/יצרן, טלאי אבטחת מידע

 כולל חלקים שפותחו ע"י הספק. ,את כלל מרכיבי המערכת סההשירות יכ .ו

 מנוהל: SIEMעבור חלופת בנוסף,  .ז

ואם ברכש חד פעמי  IaaSתשתית המערכת תסופק על ידי הספק אם כשירות בתצורת  •

 להקמה פרטית. 

מעל תשתית פרטית אשר תמוקם  SIEMמחב"א שומר לעצמו אפשרות להריץ את מערכת  •

ברשת מחב"א ללא צורך ליציאה לרשת האינטרנט. הספק נדרש להציע תשתית מתאימה 

בהתאם לתצורה הנדרשת. במידה ותופעל אופציה זו מחב"א שומר לעצמו זכות לרכישה 

חלקית אם בכלל של תשתית זו, ובלבד שלספק יעמדו כל התשתיות הנדרשות להתקנת 

 שירותים. שירותים שוטפים.המערכת ולמתן ה

ומתן כלל השירותים על פי המפרט,  SIEMעבור מרכיבי תשתית מערכת  ,IaaSשירות  •

 .לרבות ולא רק: מערכות הפעלה, בסיסי נתונים, שטחי אחסון, יתירותיכלול 

 תפעול ותחזוקה שוטפים 2.5.2

 :SIEMלהלן פעילויות נדרשות מהספק במסגרת תפעול ותחזוקת מערכת 

 תקלות, תיקון בהתאם לשינויים במקורות מידע תוכנה, התאמת ני תוכנההתקנת עדכו .א

  ונטית.ובמערכת והתאמה לשפה הרל

הספק יבצע לכל מוצר יבוצע טיפול מונע לפי הוראות יצרן המערכת. אחת לשנה  - טיפול מונע .ב

בסיום סבב הביקורת יגיש הספק  .לבדיקת אפקטבייות הטיפול המונע למערכתביקורת 

 .שיפור הטיפול המונעלמזמין דו"ח ביקורת עם סיכום ממצאים, פעולות שבוצעו והמלצות ל

ינהל על כל כן ו ,במטרה ללמוד ולהפיק לקחים לעתיד ,ל תקלה במערכת תקלותכהספק יתעד  .ג

  .3.1כמפורט בסעיף  SLAבקרת קריאה 

 .הכלולים במערכתלרכיבים  תמיכה ותחזוקהצוע לאתר המזמין לבילפי צורך הגעה נדרשת  .ד

במערכות ולשחזור נתונים עפ"י החלטת כל מוסד,  ,ביצוע גיבויים למידע ערכילהספק ידאג  .ה

  .וכל מוסד בהתאם לתצורה שתוצע על ידו ותאושר ע"י מחב"א

באופן בצע להמציע  עללשמור רק מידע ערכי ן בשל בקשת המזמי –מערכת ב םבסיס נתוני .ו

 טיוב של בסיס הנתונים במספר היבטים:שוטף 

 - מבוצע איסוף של כלל הלוג מהמערכותבמקרה ש שמירת אירועים שיוגדרו ע"י המוסד •

מידע "לא רלוונטי" מיריץ שגרות אשר ינקו את הלוג הספק  ,לאחר הגעת המידע למערכת

  .המוסדמבחינת 

"שלם" בלוג, יריץ הספק שגרה  גיע מידע לאאם י –הודעות שגיאה/ התראות חלקיות  •

  עביר אירועים אלו לבסיס נתונים אחר.תמחק ו/או תאשר 

הרי  ,המערכתבוונילה של עבור מקור מידע הכלול  תעכב בהתאמת גרסהי SIEMיצרן אם  .ז

  מערכות קריטיות. לשגרם חשיפה תיבאופן שלא  ,ספק לתת מענה חלופי/זמני לניטורשעל 
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, על SIEMיישום שאינו כלול בכיסוי מערכת  יפתחת ו/או מערכ ירכושמוסד כלשהו אם  .ח

וזאת תוך חודש מקבלת הבקשה  SIEM-CSOCהספק לכלול את המערכת/היישום בשירות 

  והמידע הטכני הנדרש לכיסוי של המערכת/היישום.

 -עבור כלל המערכות המקושרות ל לשנהחדשים תרחישים  45 עדו Rules 150להגדיר עד  .ט

SIEM  מחב"אעל פי דרישת .Rules  יוגדרו במוסד אחד לא יחשבו כשותרחישים חדשים- 

Rules תנוצל  לאאם בשנה מסוימת  .בספירה זו וכללילא לכן חדשים עבור מוסדות אחרים ו

ת שנת השירווהתרחישים לעיל, הרי שהכמות שלא נוצלה תועבר ל Rules -מלוא כמות ה

 , מעבר לכמות השוטפת הרגילה לעיל.הבאה

 ותרחישים במערכת:  Rulesהלן דוגמאות לכללים לספירת ל

 ,מרחבי כתובות, שמות שרתים ומשתני סביבה דוגמתאו תרחיש למוסד,  Rule תהתאמ •

 או תרחיש חדש. Rule -כ ולא ייחשב

או  Rule -של מערכת מנוטרת לא תיחשב כחדשה או תרחיש לגרסה  Rule תהתאמ •

בגרסה חדשה במוסד מסויים ובגרסה  ADהכולל בדיקה מול  Ruleתרחיש חדש. )למשל 

AD אלא אם הגרסה לא נתמכת יותר על ידי יצרן התוכנהישנה במוסד אחר ,.) 

 ,יחשב כתרחיש חדש. למשלילא  ,רץ במוסד א', תוך כדי הפשטתושאימוץ תרחיש מורכב  •

 2תוך אי התחשבות/השמטה של  ,ו במוסד אחרהוחלט לאמצוחוקים  4 -תרחיש מורכב מ

 .4 -חוקים מתוך ה

 חזוקתותמשאבים קיימים ברשותו בישראל לתפעול, שירות פרט ל נדרש המציע: מענה המציע

 המציעיש לפרט הסמכות יצרן מערכת, התמחויות וכמויות מומחים הנמנים על עובדי  המערכת.

 קיים.ככל שאו עובדי קבלן משנה, 

 SIEM מערכת בשים "שו 2.6

זכות להזמין הלעיל, למחב"א תישמר  2.5 ףהשוטפים כמתואר בסעישירותים כלול במעבר ל

התמורה. להלן דוגמאות  שירותים ושעות המופיע בפרק שירותים נוספים על בסיס מחירון

    לשו"שים אפשריים:

 .(השוטפת תחזוקהמעבר לכמות הכלולה במסגרת ה)ותרחישים  Rulesתוספת  .א

 .SIEMמערכת מ/מקורות מידע ל הוספה ו/או גריעה של .ב

 ממשקים למערכות אבטחת מידע משיקות. הקמת .ג

  CSOC ים שוטפיםשירות 2.7

 ספק.שוטפים באחריות ה CSOCלשירותי להלן דרישות 

 אנליסטים וכןהכולל בקרי קו ראשון  ,בתמהיל מומחיםמוקד יש יאלהספק על  -  CSOCמוקד

ביכולתם להציע דרכי ש ,בעלי ראיה רוחביתוסמכות בתחום אבטחת מידע הבעלי התמחות ו

 אקטיבית בתחום.-במיסוד פעילות פרו מוסדותלולסייע  ל אפקטיביים לאירועיםוטיפ

 לספק את השירותים הבאים: CSOCבאחריות מוקד 

ודיווח למוסדות על בסיס חומרת  SIEMבאמצעות מערכת  ניטור אירועים בזמן אמתבקרת  .א

  .אירוע

 תוכן האירוע. ודיווחקשר עם גורם רלוונטי במוסד  יצירת ,אבטחת מידע יאירועדיווח  .ב
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 .ניהול אירועי אבטחת מידע בהתאם למדיניות המוסד .ג

 תעבוד תוצרי, כחלק מהשירות השוטף. SLA -ו SOWתאם להגדרות השירותי אנליסט ב .ד

  כלל המוסדות.את במידת האפשר  ישמשואנליסט עבור מוסד מסוים 

 סגרתומ ISO27001 ניתקמשפחת בתאימות לניתוח ותחקור מלא של אירועי אבטחת מידע  .ה

ITIL . מהתרחשות האירוע.ימי עבודה  2דוח ראשוני של התחקיר יוגש תוך 

ר יהתחק או מי מטעמו.מוסדי מנהל אבטחת מידע אנליסט בשיתוף תחקיר יבוצע על ידי  .ו

ר יחתם על ידי אנליסט יהתחקתהיה גישה לתחקיר.  הנוגע לאירוע ורק לומוסד היהיה ברמת 

 ר.יהיה שותף לתחקשמטעם הספק 

באחריות  .מחב"א לו מולוינוהאירועים גלובליים ברמת מספר מוסדות יקבלו תעדוף גבוה  .ז

 ,מחב"א להעביר פרטים ונתונים רלוונטיים לכלל המוסדות או רק לאלה המעורבים באירוע

( mitigationובאישור המוסדות המעורבים, לצורך פעילות מונעת והפגת ) על פי החלטתו

 . האירוע

 . חב"אמ( לצוות אבטחת מידע מוסדי ולצוות סייבר SMS/WhatsApp/Mailשליחת התראות ) .ח

 .לדרכי תגובה לאירועהמלצות העברת  .ט

על הספק לאירועים שלא ניתן לבצעם מחצר הספק,  ריתחקעל מנת לבצע  - אנליסט שטח .י

 אום עם מנהלי אבטחת מידע של המוסדות. יבתלחצר המוסד/ות וזאת  אנליסטח ושלל

קישור למידע מודיעיני מגורמים חיצוניים ובכללם דיווחים והתראות ממטה הסייבר הלאומי  .יא

 וממחב"א.

 בדיקת זמינות המערכת ותקינות זרימת האירועים מהמקורות השונים. .יב

  .ר אירועים שבועיידוח סיכום תחקו דוח מנהלים חודשיאספקת דוחות עיתיים, לרבות  .יג

יש לפרט ,  .CSOCלשירותי פרט משאבים קיימים ברשותו בישראל ל נדרש המציע :מענה המציע

הסמכות רלוונטיות בתחום אבטחת המידע, התמחויות וכמויות מומחים הנמנים על עובדי הספק 

 .CSOCאו עובדי קבלן משנה, במידה וקיים כזה עבור שירותי 

 CSOC שו"שים בשירות 2.8

עיל, למחב"א תישמר הזכות להזמין ל 2.7 ףמעבר לכלול בשירותים השוטפים כמתואר בסעי

שירותים נוספים על בסיס מחירון שירותים ושעות המופיע בפרק התמורה. להלן דוגמאות 

 לשו"שים אפשריים:   

מטרתו לסייע למוסד שבאתר הלקוח. שירות  IR (Incident Response)שירות צוות התערבות ל .א

. השירות יום עבודהלר מומחה , על בסיס מחיבמימוש דרכי תגובה לאירוע אבטחת מידע

   למחירון בהצעת הספק. בהתאםיוזמן על ידי המוסד 

  .יםהשוטפשירותים מעבר לכלול ב ,שירותי אנליסט .ב

 מבחני חדירה/מבדקי חוסן למערכות ויישומים. .ג

 סקר אבטחת מידע למערכת. .ד

 סקרי סיכונים. .ה



 מחב"א

 CSOCושירות  SIEMלאספקת מערכת  1/2019מכרז 

 

 מחב"אמסמך זה הוא רכושה הבלעדי של 
 91מתוך  42עמ' 

   עומסים וביצועים יקפיםה 2.9

 ביצועים 2.9.1

   כדלקמן:מתאימים לדרישות אבטחת מידע ביצועים על המערכת לספק 

 15לא יעלה על של המערכת לבסיס הנתונים  הכנסת אירועים מהמערכות השונות קצב •

 . על מנת למנוע איבוד נתונים ,שניות

 .שניות מזמן קבלת האירוע בבסיס הנתונים 5תצוגת אירוע לא תעלה על  •

 היקפים ועומסים  2.9.2

 אירועים בממוצע לשנייה 90,000של עומס לעמוד בהמסופקת מרכזית  SIEMעל מערכת  .א

(EPS).  מוסדות לשירות במהלך השנה  6הנחת יסוד לתכנון הקיבולת היא הצטרפות של

הראשונה להקמת המערכת. במידה ובמסגרת השלמת נספח ז' להסכם יתברר אחרת תבוצע 

 התאמה של הקיבולת לכמות המוסדות בפועל.

של  וכמותאירועים בשנייה  15,000 -כממוצע למוסד של  אומדןההתאמה תבוצע על בסיס  .ב

1,500 flows ,בממוצע היאירועים לשני 25,000 -לגידול  פוטנציאל. 300%עד  של שיאים עם 

 .למוסד

 ירועיםא 150,000לפחות  שלוניהול תמוך ברישום ת SIEMתצורת מערכת  - הרחבת המערכת .ג

או באמצעות  מלכתחילהיכולת זו תתמך ע"י המערכת המסופקת  בשנייה.בממוצע 

יתברר כי המערכת אינה  אם בשטח ללא צורך בהשבתת המערכת.גידול/שדרוג שיבוצע 

על חשבונו כך שתעמוד המערכת  או להחליף את דרגלשיהיה ספק העומדת בתנאי זה, על 

 בדרישה זו.

 ההיקפים והעומסים יהיו בהתאם לשימושיות ובשקיפות למזמין. SaaSעבור חלופת  .ד

 המערכת על מנת לתמוך כתב כמויותו תתצורלפרט את  המציעעל מנוהל  SIEMעבור חלופת  .ה

 (.EPSמגידול בכמות האירועים )כתוצאה  תצורת וכתב הכמויות ישתנו כיצדוכן  ,דרישותב

ועבור תצורת תשתית  IaaSלתכנן ארכיטקטורה עבור פתרון , על המציע ותשבהתאם לדרי

  .On Prem -נדרשת למקרה של הרצה ב

 :מענה המציע

 IaaSמנוהל על בסיס  SIEMפתרון נדרש עבור תשתית 

 

 On Premמנוהל על בסיס תשתית  SIEMפתרון נדרש עבור תשתית 

 

 מנוהל SIEMב מעבר משכירות לרישוי קבוע  2.9.3

 :הבא המנגנוןעפ"י  ינוהל SIEM מערכתרישוי  ,העומסים קףיה בקביעת הוודאות אי לאור

 כמות מוסדותהמחושב עפ"י מכפלת היקף ב התומך ייותקן במערכת רישו בשנה ראשונה .א

 שגרתיטויבו ו יטוריםנ, במערכת המוסדות ולטיק בשנה זו .ממוצע EPS 15,000 -ב בפועל

 EPS לצריכת בהתאם לרישויחודשיים  שכירות דמי בשנה זו תשלם. מחב"א תייצבת ניטורה

  .בפועל ממוצעת



 מחב"א

 CSOCושירות  SIEMלאספקת מערכת  1/2019מכרז 

 

 מחב"אמסמך זה הוא רכושה הבלעדי של 
 91מתוך  43עמ' 

 ילרישו בסיס שמשוי תוצאותיהש ממוצע EPSשל  רבעונית מדידה תבוצע ,ראשונהשנה  לאחר .ב

אם להמשיך בשכירות  ודעתעפ"י שיקול חליט ימחב"א  ,בהתאם לעלות רישוי קבוע .קבוע

  .הכלולים בהצעת הספק ים, עפ"י המחירקבוע יחודשית או לעבור לרישורישוי 

תעשה ללא צורך בהתקנה מחדש של המערכת ותוך זמן השבתה  תבוצע,ש ככל, החלפת רישוי .ג

 מזערי של פעולת איסוף המידע וניתוחו.

2.10 Big Data  של מערכתSIEM 

. נדרש ששאילתה BIG DATAלחיפוש בעולם  מקובליםמוצעת נדרשת לביצועים  SIEMמערכת 

המוסד המזמין  .שניות 5מיליון אירועים תחזיר נתונים בפרק זמן של עד  150 -המבוצעת על כ

  נדרש בסעיף זה.עפ"י היהיה רשאי לדרוש תצוגת יכולת המוכיחה ביצועים 

 גיבויים ושרידות 2.11

 ,לשימור נתונים ותצורה ,מרכיבי המערכתפתרון גיבוי ושרידות לכל אחד  ספקדרש לנ המציע

לפרט תהליך מלא של  על המציעלמניעת אובדן ולהתאוששות מהירה. עבור כל פתרון שרידות, 

 שחזור המערכת.

. הנוהל יגדיר מהם קבצי המערכת SIEMהספק יידרש לספק נוהל גיבוי ושחזור של מערכת 

 . ומיקום קבצי האירועים הנדרשים לגיבוי, את תצורת הגיבוי המועדפת וכן תדירות גיבוי מומלצת

 לשרתים למטרות שחזור. Image יופק ת מערכת במחב"אבתצור לפני העלאה לייצור

שחזור נתונים ייבדק, כאשר הספק יידרש להעלות את הנתונים הקיימים מגיבוי בכדי לבדוק 

  תקינות הגיבוי ולבחון את השלכות השחזור.

 מענה המציע:

 נהלי עבודה 2.12

פנימיים לתפעול שוטף בשפה העברית ודה והוראות עבהספק נהלים  כיןבמהלך הפרויקט י

כל הנהלים ייכללו במסגרת תיק תפעול, שיכיל  .ISO27001 משפחת תקניובמבנה נוהל התואם ל

עדכונים ושדרוגים, מעקב אחר שרתים,  -את כל ההנחיות הדרושות לתפעול השוטף של המערכת 

  .תקלות וכד'של טיפול בתקלות, גורמים אליהם יש לפנות במקרה 

  פירוט נהלים נדרשים:להלן 

  .וכו , החלפת משמרתחיות מערכת, בדיקות בסיסיות - SOCפונקצית נוהל תפעול יומי של  .א

 בהתאם למדיניות המוסד. ,"מאבט אירועי ניהולמוסדי ל נוהל .ב

 הגדרת שלבים בסיסים לביצוע בעת תקלה. ,SIEMבמערכת  נוהל טיפול בתקלה .ג

 .Clientנוהל טיפול במצב בו סוכן לא מתפקד/אין איסוף מידע מצד  .ד

 נוהל טיפול במצב בו שרת איסוף אינו מתפקד. .ה

 נוהל מעבר לאתר גיבוי טכנולוגי. .ו

 נוהל הוספת מקור מידע למערכת. .ז

 נוהל הגדרת חוקים במערכת. .ח

 נוהל הגדרת דו"ח. .ט
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 היבטי אבטחת מידע 2.13

 םבהתא .עסקיתמידע קיים ברשתות המזמינה הינו מידע רגיש בהיבט של צנעת הפרט וסודיות 

 .הכלולים בשירותלכך נדרש יישום אבטחת מידע במערכת ומידור מלא של המידע בין המוסדות 

 לא יועבר מידע בין המוסדותלמעט מאפיינים חיוניים למניעת/זיהוי/טיפול באירוע אבטחת מידע 

 באישור המוסד שהוא בעל המידע או באמצעות מחב"א. אאל

מול מערכת  SAML(, TLS) בלבד מאובטחים בפרוטוקולים תהיה למערכתגישת משתמשים  .א

 בשתי לתמוך הפתרון על. SMS/Google Authenticatorמבוסס  OTP -והזדהות של המוסד 

 .המתאים עבורו הפתרון את יבחר מוסד כל כאשר האפשרויות

 המינימלית הגישה קרוןיעגישה למערכת ולישויות השונות יהיה על בסיס  שאותהר ניהול .ב

 על מידור מלא בין המוסדות. , תוך הקפדההמשימה את לבצע תהנדרש

 ומוצפן מאובטח בתווך תעשה במוסדות מידע ואבטחת מידע ממערכותאירועים  הזרמת .ג

 ומכתובות קבועות שיוקצו על ידי המוסדות.

הן לאנשי מוסדות ומחב"א  ,ובאישור המוסד למורשים בלבד תהיה למערכתמשתמשים  גישת .ד

  .הספק בצדוהן 

מערך  כדוגמתגורמי ממשל  או\ו חוקגורמי אכיפת  ובכללם ,שלישי צד לגורמימידע  העברת .ה

 על מידע העברתאו המוסד טרם ביצוע הפעולה. \דורשת אישור מפורש של מחב"א ו ,הסייבר

 המונע פרסום איסור צו קיים אם אלא"א, למחב תדווח ,משפט בית צו פי על וובכלל חוק פי

 למחב"א. הבקשה העברת את

 :מנוהל SIEMבפתרון  .ו

שלא באישור מחב"א   SIEM/SOC למערכתגורם צד שלישי כלשהו  לכל גישה תינתן לא  .1

 פתרון לצורך אם, לגשת צורך יש אליהם ונתונים צורך של וברור מדויק ציון תוך ,בכתב

 או לניתוח מידע שעלה מהמערכת. SIEM במערכת בעיה

הנלווית אליה תעשה על  SOCאו תשתית  SIEM במערכת שינויים הכנסתבפתרון מנוהל  .2

 שהיא פעילות כל. בלבדידי הספק ומחב"א  עלידי בעלי תפקידים מוגדרים ומורשים 

או תפעולה השוטף תדווח ותקבל את אישור מחב"א טרם  SIEM מערכת להקמת חריגה

 ביצוע הפעילות.

 : SaaS בתצורת SIEM בפתרון .ז

של המוסד שלא באישור  Tenantלא תינתן גישה לכל גורם צד שלישי כלשהו למחיצת  .1

 תוך ציון מדוייק וברור של הצורך והמידע אליו יש לגשת. ,המוסד בכתב

תעשה אך ורק באישור המוסד מראש  Tenantהכנסת שינויים ברמת SaaS בפתרון  .2

השפעתו והסיכונים הכרוכים תוך כדי ציון מדוייק של השינוי, הסיבה לשינוי,  ,ובכתב

 בביצוע או באי ביצוע השינוי.

 תיעוד המערכת 2.14

 תכולת תיק תפעול 2.14.1

 מערכות ורכיבים על הסבר •

 אפיון ועיצוב הטמעת הפתרון •
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אופן התקנת רכיבים וקבצי התקנה על מנת לאפשר שחזור התקנה ללא צורך ברכיבים  •

 נוספים

 הגדרות  •

 נהלי התקנה, תחזוקה, תפעול וטיפול מונע •

  שירות נינות יםפרטי ספק •

 ה כל רכיבי הציוד והתוכנ לעספרות מלאה  •

 תהליכים וניהול ידע •

 כל חומר עזר נוסף לצורך תחזוקה וטיפול במערכת. •

 שימושיות ותחזוקה 2.14.2

  .הספק ידי על ויתוחזק ייבנההתפעול  תיק •

 מרכזי במיקום( וצרכיהם סיווגםתיק התפעול יהיה זמין לכלל משתמשי המערכת )בהתאם ל •

 .לניהול תוכןתומכת במערכת 

 .המזמין של רכושו הינם שבו והידעהתפעול  תיק •

  הדרכה 2.15

 .במחב"א ובמוסדות תפעול המערכת יימי הדרכה לצוות 10 טרום כניסה לייצור יעבירהספק 

ההדרכה תכלול הצגה בסיסית של המוצר, כיצד לבצע שינויים במערכת, הגדרות אבטחת מידע, 

תפעול מערכת ברמת משתמש, הפקה שרידות,  גיבויים, –תפעול ותחזוקה שוטפים למערכת 

טיפול בתקלות, ביצוע בדיקות בסיסיות  ,פול באירועי אבטחת מידעיתוח דוחות אירועים, טיונ

  ’.למערכת וכו

הדרכות, גרסאות  ךרולצ SIEMבמערכת שיוקם  Tenant Testמחב"א על במתקן דרכה תבוצע הה

 חדשות וקליטת חוקים.

יקויים יום הדרכה עבור משתמשי  SIEMשל מערכת  (Major) עיקריתגרסה  שדרוגטרום 

 המערכת.

 בהתאם לתעריפון.ישולמו בנפרד שירות השוטף יבוצעו לפי דרישה וה תקופתהדרכות נוספות ב

 בקרת תצורה 2.16

 ךרולצכן ו Connectorsלקליטת גרסאות חדשות של  ,נועדה להדרכותש Testהספק יקים סביבת 

בדיקה מקדימה של חוקים ותרחישים. סביבה זו תהיה נגישה לכלל המוסדות ותנוהל ידי הספק 

תצרוך לא ילקחו בחשבון בעת בדיקת שימושיות  Testסביבת שומשאבים EPS כמות ומחב"א. 

 . CSOCושירותי  SIEMלצורך תשלום בגין רישוי  בפועל

  שירות רמת .3

 חלונות שירות 3.0

 IaaSולשירות  SIEMמערכת לחלון שירות  3.0.1

 .7*24הנו  SaaSבתצורת  SIEMחלון שירות לפעילות איסוף וניטור של מערכת  •
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במקרה של . 8:00-13:00 'יום וב ,8:00-17:00 'ה-'ימים אבלתקלה רגילה מאוייש חלון שירות  •

של  Openזמן במקרה של מענה קולי, דקות לכל היותר.  60חזרה ללקוח תוך  ,מענה קולי

  .מועד השארת ההודעה במענה הקוליהנו  SLAכרטיס תקלה לצורך חישוב 

שעה לפני כניסת עד ו 8:00 -מ 'יום ו ,8:00-20:00 'ה-'ימים א משביתהחלון שירות לתקלה  •

במקרה של מענה קולי,  דקות לכל היותר. 15במקרה של מענה קולי, חזרה ללקוח תוך  .שבת

 הנו מועד השארת ההודעה במענה הקולי. SLAשל כרטיס תקלה לצורך חישוב  Openזמן 

חזרה  ,ליבמקרה של מענה קו מלבד יום כיפור. 24*7חלון שירות לתקלה משביתה רוחבית  •

  הנו זמן השיחה הראשונה. SLAחישוב  ךלצור Openדקות לכל היותר. זמן  15ללקוח תוך 

 CSOC-פעילות ניטור אירועים בחלון שירות ל 3.0.2

, כאשר כל מוסד יוכל להזמין חלון זמן )למעט יום כיפור( 24X7X364מענה ייתן  CSOCרות יש

 :פירוט הבאהעבורו לפי  יייחוד

 חמישי. עד בימי עבודה ראשון 17:00–09:00שעות עבודה: בחלון שירות  •

 בימי עבודה ובסופי שבוע. 17:00-09:00חלון שירות מחוץ לשעות עבודה:  •

• 24X7  

• 24X6 ,ללא שבתות ומועדי ישראל 

 שירותרמת  3.1

תקופת  פירוט שירות שם המדד #

 ניתוח

 פיצוי מוסכם

משך טיפול   .1
 בתקלה 

SIEM תקלות לפי סיווג: 
רוחבית, ביתה שמ

 רגילה ,משביתה

משך חזרה  KPIעבור  רבעון
לשירות בתלות בסיווג 

 התקלה 

כיסוי   .2
מקורות 

 המידע

SIEM  כל ההתאמות הנדרשות
 באמצעי האיסוף

 SLAלכל שבירת  חצי שנה

זמינות   .3
  יםשירות

SaaS 
IaaS 

CSOC 

שיעור זמן בחלון שירות 
בו התשתיות זמינות 

 למתן שירות

  חצי שנה

  חצי שנה להגשת דוחות משך זמן  CSOC תחקיר אירוע   .4

לקונה מהותית של  CSOC תחקיר אירוע   .5
 CSOCפונקצית 

שבוע עבודה של  חצי שנה
 אנליסט 

 יחידות שלמות של חריגה.  עלפיצוי מוסכם בגין אי עמידה ברמת שירות יחושב  .א

 כמות יחידות חריגה.חישוב פיצוי מוסכם יבוצע בהתאם לעומק אי העמידה ולפי  .ב

 טיפול בתקלהמשך  3.1.1
 מענה ראשוני תקלה #

בתוך/ תחילת 
 טיפול

אבחון מ 
Open 

חזרה 
לשירות 

 Openמ 

יחידת 
 חריגה

עלות 
ליחידת 

 (₪)חריגה 

 –משביתה רוחבית  1
 4משביתה לפחות 

מקורות מידע או 
 מוסדות  3לפחות 

 5,000 שעתיים שעות 6 שעתיים דקות 30
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 2,500 שעות 4 י"ע Next Day 1 שעה 1 משביתה  2

 1,000 י"ע 1 י"ע Next Day  2 רגילה  3

 ועד מעבר לסטאטוס בטיפול. (Open)משך מדידה עבור מענה ראשוני מזמן פתיחת תקלה  .א

משך מדידה עבור אבחון מזמן פתיחת תקלה ועד אספקת מידע ללקוח הכולל אבחון ראשוני  .ב

 ופירוט לגבי המשך טיפול.

 .Resolvedמשך מדידה עבור חזרה לשירות מזמן פתיחת תקלה ועד סטאטוס  .ג

 מכלל האוכלוסייה. 95%רמת שירות נדרשת  .ד

 יחושב בגין יחידות שלמות של חריגה.  בגין אי עמידה ברמת השירות פיצוי מוסכם .ה

 דוגמא :  .ו

 מהם נפתרו במסגרת משך זמן של יום עבודה. 8תקלות משביתות.  10 ארעובמשך רבעון  •

 .SLA, ולכן יש שבירת 80%הנה תקלה משביתה  KPIרמת שירות בפועל עבור  •

, משך יום עבודה עבור תקלה משביתה על פי SLA – אירועים בגינם יש אי עמידה ב 2יש  •

לון שירות שנמדד  עבור שעות. משכי חזרה לשירות במסגרת ח 12חלון שירות נדרש הנו 

 שעות.  23 -ו 18תקלות אלו הנם 

בודדת ולכן מושת עליה  החרגה ביחידת חריג שעות, 18ה שמשך פתרונה עמד על תקל •

 ₪. 2,500פיצוי מוסכם של 

כן מושת עליה פיצוי ליחידות חריגה ו 2 –חרגה ב שעות, 23שמשך פתרונה עמד על תקלה  •

 ₪.  5,000מוסכם של 

משך טיפול בתקלה מדד  ברמת שירות עבורמידה עבגין אי לרבעון מוסכם  סך הכל פיצוי •

7,500 .₪ 

  מקורות מידע כיסוי 3.1.2
אמצעי איסוף עבור מקור  #

 המידע
התאמה 

נדרשת בימי 
 עבודה

יחידת 
חריגה 

בימי 
 עבודה

עלות 
ליחידת 

 ₪ חריגה ב 

 

  2,000 2 5 קיים ופותח על ידי הספק  .1

קיים וההתאמה כלולה   .2
  SIEM -בוונילה של מערכת ה 

1 1 2,000  

קיים וההתאמה לא כלולה   .3
 SIEM -בוונילה של מערכת ה 

10 3 2,000  

חדש אשר כלול בוונילה של   .4
  SIEM -מערכת  

3 1 2,000  

חדש ולא כלול בוונילה של   .5
 SIEM -מערכת ה

20 3 2,000  

 הבקשה והמידע הנדרש לביצוע ההתאמה. ימי עבודה מקבלת  ספירת .א

 מהאוכלוסייה. 100%רמת שירות נדרשת הנה עבור  .ב

 :דוגמא .ג

 -מקורות מידע אשר לא היו כלולות בוונילה של מערכת ה 5במשך חצי השנה התווספו  •

SIEM. 
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ימים, לכן יש אי עמידה ברמת  20-מקורות מידע זמן ההתאמה נמשך למעלה מ 2עבור  •

 וי מוסכם.שירות ואירוע של פיצ

י"ע,  2ימי עבודה, אי עמידה ביעד בחריגה של  22מקור מידע אחד הותאם במשך של  •

 החריגה קטנה מיחידת חריגה ולכן בעבורות אין פיצוי מוסכם.

יחידות חריגה  3י"ע המהווים  10ימי עבודה, חריגה של  30מקור מידע שני הותאם תוך  •

 6,000ידה במדד כיסוי מקורות מידע הנו שלמות, ולכן גובה הפיצוי המוסכם בגין אי עמ

.₪ 

 זמינות שירותים 3.1.3
רמת  שירות #

 שירות
יחידת חריגה 

 בדקות
עלות ליחידת 

 ₪ חריגה ב 

1.  SIEM - SaaS 99.9% 30 5,000 

2.  IaaS  לSIEM 5,000 30 99.9% מנוהל 

3.  CSOC 99% 30 5,000 

  באחוזים במסגרת חלון השירות של שירות הנמדד. תמדד CSOCעבור זמינות שירות  .א

 .24*7תמדד באחוזים במסגרת של  SIEMזמינות שירות עבור  .ב

 99.9%שעות שירות, עבור זמינות של  4368, בחצי שנה יש כ SIEMלשירות  7*24חלון שירות  .ג

דקות לא  10דקות. הפסקות שירות של עד  280שעות שהם  4.4 -זמן השבתה מותר הנו כ

 שעות.  24לו בצבירה הכוללת ובתנאי שמשך הפער ביניהם יהיה גדול מ יכל

 SaaSבתצורת  SIEMעבור שירות במשך תקופת מדידה סה"כ זמן השבתת שירות  - דוגמא .ד

דקות,  80לאי זמינות בפועל הנו  זמן השבתה מותרדקות(. הפער בין  360שעות ) 6 -הצטבר ל

יחידות שלמות של  2לכן יש אירוע פיצוי מוסכם. החריגה היא של וגדול מיחידת חריגה 

 ₪. 10,000יחידות חריגה ולכן סכום הפיצוי עומד על 

 תחקירי אירוע 3.1.4
רמת  נושא #

 שירות
יחידת חריגה 

 בימי עבודה
עלות ליחידת 

 ₪ חריגה ב 

 1,000 1 95% דוח ראשוני  .1

 1,000 2 95% דוח סיכום   .2

   100% לקונה  .3

 שעות. 48תוך באשר דוח ראשוני שלו יוגש ללקוח כ ,לאירוע אבטחת מידע יקוים תחקיר .א

 לאחר הגשת דוח ראשוני יקבע במשותף תאריך יעד להגשת דוח סיכום. .ב

אם בתחקיר יתברר באופן חד משמעי שאירוע אבטחת מידע נגרם בשל לקונה של פונקצית  .ג

CSOC  או שנגרם למי מהמוסדות נזק כתוצאה ישירה של חוסר תפקוד או לקונה שלCSOC ,

 CSOCאזי במקרה זה יהיה המוסד/ות הנפגע/ים זכאי/ם לשירות אנליסט של פונקצית  

  ת השוטףמעבר לשירו ,בהיקף של שבוע עבודה

 שירותרמת הובקרת  מדידתמערכת  3.2

 פיםבסעי על מנת תמוך בדרישותובקרת רמת השירות הספק נדרש להקים מערכת מדידה  .א

 .4.3.4 -ו . לעיל.3.1
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שעות לסטאטוס מדדי  24ברמת עדכניות של  DashBoardמערכת בקרת השירות תכלול  .ב

להחזר את האירועים אשר הבודד ו KPI -לרמת ה Drill Downהשירות, ניתן יהיה לבצע 

  .SLAבגינם יש סיכון לשבירת 

 .4.2.1לו"ז להקמת מערכת רמת השירות מפורט בסעיף שלבי הקמת המערכת  .ג

, מוסדות 2ראשון של סבב הקמה ראשוני של תחילת עבודה עם המערכת החל ברבעון  .ד

מנגנוני הפיצוי במסגרת רבעון זה תבוצע מדידה ראשונית, המערכת תותאם ותיוצב, כאשר 

 המוסכם לא יופעלו בפועל.

לתחילת השירות מערכת המדידה תופעל באופן מלא כולל מנגנון הפיצוי  שניהחל מרבעון  .ה

 המוסכם בגין אי עמידה ברמת השירות.

לצורכי בקרה ואכיפת רמת השירות יוגש ללקוח דוח חודשי של מדדי רמת השירות, כאשר  .ו

ידה ברמת השירות והפעלת פיצוי מוסכם יבוצע בהתאם ניתוח המדדים מהיבט עמידה/אי עמ

 לתקופת ניתוח של כל מדד.

 והקמה מימוש .4

 כללי 4.0

 ותהמוסד יבאתר תבוצע ערכת מרכזיתמוקישורי מקורות מידע ל SIEMעל מערכת  העבודה

הרלוונטיים. המוסד הספק יידרש להגיע לכל אחד מאתרי  .המוסד אנשי וףתיבש המזמיןובאתר 

אמצעי תחבורה ותובלה וארגון העבודה יהיו  ,ללוגיסטיקה, אמצעי תקשורתהמלאה האחריות 

 .ספקשל ה

 תפקידי מפתח  4.1

 הקמה מנהל פרויקט 4.1.1

  אחריות .א

  פרויקט הקמת המערכת והשירות. ניהול   •

• Single Point of Contact  למזמין. 

 דרישות  .ב

 שנים לפחות בעשור האחרון. פרויקט במשך חמשביצע תפקיד מנהל  •

 5-ביצע תפקיד מנהל פרויקט בתחומי השירות המבוקשים במשך שלוש שנים לפחות ב •

 שנים קודמים להגשת ההצעה. 

 בעל ידע מוכח באבטחת מידע והגנת סייבר. •

 לוגיה של ניהול פרויקטיםובעל ידע מוכח במתוד •

 .אקדמית – השכלה •

  מענה המציע .ג

 המציע יצרף קורות חיים של המועמד לתפקיד.

. על הטבלאות לשקף את אופן להלןש אותבטבל המוצע מועמדההמציע יספק תיאור של 

 עמידת המועמד בדרישות. 
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רלוונטיים שביצע המועמד. המציע ימלא פרטים בטבלה  תפקידי ניהול פרויקטהמציע יתאר 

פרויקטים לכל היותר. ניתן לשכפל בהתאם את  4יש למלא עד  .תפקידשלהלן עבור כל 

 הטבלה.

 פרויקט מנהלמועמד לתפקיד 

  שם המועמד

  נהל פרויקטהארגון בו 

  השנים בהן בוצע התפקיד

 הפרויקט אותו ניהל תיאור 

 

 נושאים שהיו כלולים בניהולופירוט 

 

הגורם שהיה 
הממונה 

 בארגון

  שם

  תפקיד

  טלפון

  CSOC שירות מנהל 4.1.2

 . CSOCניהול מרכז שירות  -אחריות  .א

 דרישות  .ב

 בעשור האחרון.לפחות שלוש שנים במשך  SOCביצע תפקיד מנהל  •

 ידע מוכח באבטחת מידע והגנת סייבר.בעל  •

  מידע והגנת סייבר.הסמכה בתחום אבטחת בעל  •

מדעי המחשב, מערכות מידע, מדעים  -אקדמית באחד מהתחומים הבאים  – השכלה •

 מחשבים/חשמל/מערכות מידע.מדויקים, הנדסה 

  מענה המציע .ג

 המציע יצרף קורות חיים של המועמד לתפקיד.

. על הטבלאות לשקף את אופן להלןש אותבטבל המוצע מועמדההמציע יספק תיאור של 

  עמידת המועמד בדרישות.

שביצע המועמד. המציע ימלא פרטים בטבלה שלהלן עבור רלוונטיים  תפקידיםהמציע יתאר 

 ניתן לשכפל בהתאם את הטבלה. לכל היותר. תפקידים 4יש למלא עד  .תפקידכל 

 CSOC שירות מנהלמועמד לתפקיד 

  שם המועמד

  SOC -נתן תמיכה בהארגון בו 

  בוצע התפקידהשנים בהן 

 תיאור התפקיד אותו מילא

 

 פירוט נושאים שהיו כלולים בניהולו

 

הגורם שהיה 
הממונה 

 בארגון

  שם

  תפקיד

  טלפון
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 אנליסט  4.1.3

 מחב"א והמוסדות. עבור אנליסט –אחריות  .א

 דרישות  .ב

 .SIEM-SOCמערכות אמצעות שנתיים בלפחות במשך  אנליסטביצע תפקיד  •

 מוכח בנושא אבטחת מידע והגנת סייבר.מעמיק וידע בעל  •

  הסמכה בתחום אבטחת מידע והגנת הסייבר.בעל  •

  מענה המציע .ג

 המציע יצרף קורות חיים של המועמד לתפקיד.

. על הטבלאות לשקף את אופן להלןש אותבטבל המוצע מועמדההמציע יספק תיאור של 

 עמידת המועמד בדרישות. 

רלוונטיים שביצע המועמד. המציע ימלא פרטים בטבלה שלהלן עבור  תפקידיםהמציע יתאר 

 תפקידים לכל היותר. ניתן לשכפל בהתאם את הטבלה. 4יש למלא עד  .תפקידכל 

 אנליסטמועמד לתפקיד 

  שם המועמד

  הפרויקטבוצע הארגון בו 

  השנים בהן בוצע התפקיד

 תיאור התפקיד אותו מילא

 

 בתחום אחריותו פירוט נושאים שהיו כלולים

 

הגורם שהיה 
הממונה 

 בארגון

  שם

  תפקיד

  טלפון

 CSOCבקרי  4.1.4

 בקרי קו ראשון עבור מחב"א והמוסדות. – אחריות .א

 שירות שוטף.שיעניקו , CSOCפונקצית בבקרי קו ראשון  2 פרטולבסעיף זה יש להציע 

 .CSOC -המציע נדרש לספק פרטים של לקוחות ממליצים עבור בקרי ה

 דרישות  .ב

 .SIEM-SOCשנה במערכות במשך לפחות בקר תפקיד  ביצעו •

 מוצעת. SIEMושליטה בתפעול מערכת  ותכריהבעלי  •

  בתחום אבטחת מידע והגנת סייבר. מוכח ידעבעלי  •

  מענה המציע .ג

. על להלןש אותבטבל יםהמוצעים מועמדהמקצועי של  מפורט של ניסיוןהמציע יספק תיאור 

 הטבלאות לשקף את אופן עמידת המועמדים בדרישות לניסיון קודם ומומחיות.

 CSOCלתפקיד בקר  ראשון  מועמד

שם 
 המועמד
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 קודם תיאור ניסיון 

 

 הכשרה ומומחיותפרטי 

 

 CSOCמועמד שני  לתפקיד בקר 

שם 
 המועמד

 

 קודם תיאור ניסיון 

 

 הכשרה ומומחיותפרטי 

 

 CSOCלבקרי מועמדים עבור  , 5, עד ממליציםפרטי 

-eפרטי התקשרות: טלפון וכתובת  שם איש קשר שם ארגון שם מועמד #

mail  

1.      

2.      

3.      

4.      

5.      

 ארכיטקט 4.1.5

 . SIEMארכיטקט מערכת  – אחריות .א

 דרישות  .ב

 .לפחות שנים 5במשך ארכיטקט מערכות אבטחת מידע ביצע תפקיד  •

 מוכח באבטחת מידע והגנת סייבר.מעמיק וידע בעל  •

  סייבר.הסמכה בתחום אבטחת מידע והגנת בעל  •

  מענה המציע .ג

 המציע יצרף קורות חיים של המועמד לתפקיד.

. על הטבלאות לשקף את אופן להלןש אותבטבל המוצע מועמדההמציע יספק תיאור של 

 עמידת המועמד בדרישות. 

רלוונטיים שביצע המועמד. המציע ימלא פרטים בטבלה שלהלן עבור  תפקידיםהמציע יתאר 

 פקידים לכל היותר. ניתן לשכפל בהתאם את הטבלה.ת 4יש למלא עד  .תפקידכל 

 מועמד לתפקיד ארכיטקט

  שם המועמד

בוצע הארגון בו 
 הפרויקט

 

השנים בהן בוצע 
 התפקיד

 

 תיאור התפקיד אותו מילא

 

 בתחום אחריותו פירוט נושאים שהיו כלולים
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הגורם 
שהיה 

הממונה 
 בארגון

  שם

  תפקיד

  טלפון

 SIEMמיישם  4.1.6

  .SIEMמיישם מערכת  – אחריות .א

 דרישות  .ב

 לפחות.במשך שנתיים מוצעת  SIEMמיישם מערכת ביצע תפקיד  •

 אבטחת מידע והגנת סייבר.במוכח מעמיק וידע בעל  •

  הסמכה בתחום אבטחת מידע והגנת סייבר.בעל  •

  מענה המציע .ג

 המציע יצרף קורות חיים של המועמד לתפקיד.

. על הטבלאות לשקף את אופן להלןש אותבטבל המוצע מועמדההמציע יספק תיאור של 

 עמידת המועמד בדרישות. 

רלוונטיים שביצע המועמד. המציע ימלא פרטים בטבלה שלהלן עבור  תפקידיםהמציע יתאר 

 תפקידים לכל היותר. ניתן לשכפל בהתאם את הטבלה. 4יש למלא עד  .תפקידכל 

המציע יתאר פרויקטים רלוונטיים שביצע המועמד. המציע ימלא את הפרטים בטבלה שלהלן 

 פרויקטים לכל היותר. 4יש למלא עד  עבור כל פרויקט ופרויקט.

 SIEMמועמד לתפקיד מיישם 

  שם המועמד

בוצע הארגון בו 
 הפרויקט

 

השנים בהן בוצע 
 התפקיד

 

 תיאור התפקיד אותו מילא

 

 בתחום אחריותו פירוט נושאים שהיו כלולים

 

הגורם 
שהיה 

הממונה 
 בארגון

  שם

  תפקיד

  טלפון

  SIEMהקמת מערכת  4.2

 מוסדות.  6הנחת היסוד היא שבשנה הראשונה למתן השירות יצטרפו למערכת  .א

מוסדות בכל סבב. מועד תחילת  2סבבים של  3 -יש לתכנן קליטת המוסדות לשירות ב .ב

 חודשים ולכן תיווצר מקביליות בין הסבבים. 3 -הסבבים הסבבים יהיו בהפרשים של כ

ספר המוסדות אשר יכללו בשירות יהיה במידה ויתברר במסגרת השלמת נספח ז' לחוזה שמ

 2 -שונה תבוצע התאמה מבוססת על דרישות המוסדות, ובתנאי שכל סבב לא יכיל יותר מ

 מוסדות ללא הסכמת הספק.
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 SIEMמנוהל והן פתרון על בסיס  SIEMמתייחסת הן לפתרון על בסיס  4.2.1טבלה בסעיף  .ג

 :SaaS. למעט ההתאמות הבאות שאינן כלולות בחלופת ה SaaSבתצורת 

ולהקצות בהתאם  Tenantאין צורך באספקת תשתית, הספק נדרש לתכנן קיבולת לכל  •

 לכך משאבים. התקנה מתוחמת רק לשרתי ביניים ושרתי איסוף בחצרי המזמין.

 מרכזית. SIEMאין צורך בהתקנת תשתית ומערכת  •

 שלבים ולו"ז –פרויקט הקמה  4.2.1

 תיאור לבש
מועד סיום  אישור ת ותוצרים עיקרייםיופעילו

 בחודשים
 הערות

אפיון ארכיטקטורת   .1
וממשקי משתמש המוצר 

 פי עלוכתבי כמויות 
 ואופן"א מחב דרישת

 המוסדות התחברות

פגישות לימוד ארכיטקטורה קיימת 
 לקוחודרישות 

 ARO + 2 ARO –  מועד חתימה
 בפועל

עבודה לפרויקט ההקמה  תוכנית
 ברמה רוחבית

בתום שלב זה כל  מחב"א 
המשאבים הנדרשים 

להקמת המערכת 
 יהיו זמינים

לפי  מערכתלעיצוב ארכיטקטוני 
 שנבחרה SIEM -חלופת ה

 +מוסדמחבא

 מחב"א אספקת תשתיות המערכת

LLD  למערכות והשירותים
 הכלולים בשירות

 +מוסד מחבא

לימוד מקורות מידע ואפליקציות 
  2.3.8בנספח  צוינותהמ

 

התקנת  הקמת תשתית,  .2
המוצר בקונפיגורציה 

בסיסית והתאמתו 
 ןלדרישות המזמי

בתום שלב זה  ARO+ 4 מחב"א  SIEMהקמת תשתית מערכת 
המערכת תהיה 

מוכנה ברמה 
הרוחבית וניתן יהיה 

להתחיל לבצע את 
פרויקטי הצטרפות 

 המוסדות לשירות

 מחב"א  SIEMהתקנת מערכת 

 -התאמות רוחביות במערכת ה
SIEM בהתאם ל- LLD 

 מחב"א

וחיבורו   Tenant Testהקמת 
 למקורות מידע

 מחב"א + מוסד

 CSOCקישור המערכת למרכז 
 4.4בתאימות לסעיף 

 מחב"א

כולל בדיקת בדיקות מסירה 
 עומסים

ארכיטקט מערכת 
SIEM  ומנהל
 CSOCשירות 

 מוסדמחבא+  בדיקות קבלהסבב 

 מחב"א + מוסד תיעוד  +הדרכה 

סבב  Tenantהקמת   .3
 מוסדות. 2ראשון: 

תהליך לכל מקור מידע: 

תצורת קישור עיצוב 

מקור מידע למערכת 

קישור טכנולוגי  ,מרכזית

של מקור מידע, בניית 

למקור  ממשק/פרסר

)אם לא קיים(,  מידע

קישור מקורות מידע  ARO + 8 מוסד תוכנית עבודה עבור הסבב
תשתיתיים, יישומיים 
ותקשורתיים בהתאם 

עדיפות מוסד, לסדר 
כולל בניית חוקים 
 ודוחות מתאימים

LLD מוסד 

לכל מוסד,  Tenant -הקמת ה
וחיבור מקורות   Collectorהתקנת 

 מידע ברמת וונילה

 מוסד

הוספת מקורות מידע, התאמת 
תרחישים , Rulesניטורים, הטמעת 

 וקורלציות

 

 מוסד
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 Rulesהגדרת 

בחינת , רלוונטיים

 ישימות החוקים

  

 אתראות 

ואתראות  Rulesבדיקת ישימות 
 CSOCמערך כולל מול 

  מוסד

ל  SIEMמבחני מסירה מערכת 
מוסדות סבב ראשון כולל בדיקת 

 עומסים

ארכיטקט 
SIEM מנהל ,
 .CSOCשירות 

 

 SIEMמבחני קבלה מערכת 
 למוסדות סבב ראשון

  מוסד

הכנת הוראות עבודה, התאמת 
  CSOC תהליכים והדרכת

הקמת מערכת ניהול  מוסד
אירועים ברמה 
מוסדית, חיבור 

מערכי התראות, 
מסרים והסלמה של 

CSOC כולל נוהל ,
 תגובת אירוע

ולתהליכי  SIEMהדרכות למערכת 
ומסירת תיעוד CSOC עבודה עם 

 מערכת.

בתום שלב זה יתחיל  מוסד
השירות עבור 

 -ו SIEMמערכות 
CSOC  כניסה לפעילות מבצעית של

 CSOC פונקצית 
 מוסד

כוונון המערכת  –תקופת הרצה 
 וטיפול צמוד בבעיות.

תקופה זו תסתיים   מוסד
לאחר ריצה של חודש 

ימים ללא תקלה 
 משביתה במערכת

סבב שני:  Tenantהקמת   .4
 מוסדות נוספים 2

 ראשוןכמו בסבב  ARO + 11 כמו בסבב ראשון כמו בסבב ראשון

סבב  Tenant הקמת  .5
מוסדות  2: אחרון

 נוספים

 כמו בסבב ראשון ARO + 13 כמו בסבב ראשון כמו בסבב ראשון

  הקמת מערכת רמת  .6
 ובקרת השירות

LLD מחב"א + מוסד לכלל המערכת ARO + 3 שלב זה תופעל  תוםב
מערכת רמת ובקרת 

השירות על כל 
 מרכיביה

יישום המערכת במסגרת מערכת 
ניהול הקריאות והמערכות 

 המודדות ) תפעולי(

 ARO + 5 מחב"א + מוסד

בדיקות מסירה וקבלה למרכיבי 
המערכת הממומשים במערכת ניהול 

 קריאות 

 ARO + 6 מחב"א + מוסד

יישום מערכת  מרכזית ברמת ניתוח 
המדד, החלטה לגבי עמידה/אי 

 עמידה וחישוב פיצוי מוסכם

 ARO + 7 מחב"א + מוסד

בדיקות מסירה וקבלה למרכיבי 
המערכת הממומשים במערכת ניהול 

 קריאות

 ARO + 8 מחב"א + מוסד

הרצה לרבעון ראשון ללא הפעלת 
 פיצוי מוסכם

 ARO + 11 מחב"א + מוסד

נועד עבור תיקוף  ARO + 15 מוסד + מחב"א בחינת אירועים חוצי מוסד סיום הטמעה  .7
ארכיטקטורה 

  בדיקות עומסים  וקיבולת של המערכת

  בחינת קיבולת  

לרישוי  EPSמדידת   .8
 קבוע

  ARO +18 מחב"א  2.9.3בהתאם לסעיף 
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כל דחייה מעבר לזמן זה דורשת אישור בכתב של מנהל אבטחת מידע של המוסד ומנהל  •

 הפרויקט מטעם המזמין.

צפוי שבמהלך הפרויקט יתווספו מקורות מידע חדשים. הצדדים ידנו ביניהם בהשלכות של  •

תוספת המקורות על לוח הזמנים והעלות. החלטה אם לכלול את המקורות החדשים כבר 

  ביישום המקורי או לדחותן למימוש מתום היישום נתונה למוסד. 

טמעת תקנת והה .ימים בשבוע 7 ות,שע 24על מערכות המחשוב במוסד המזמין להיות זמינות  •

תידרש הפרעה אם  .המערכת לא תפגע בעבודה שוטפת של המוסד אל מול מערכות פנימיות

לתת  , בכדיתתוזמן מראשוהיא תהא מינימלית הרי שת, ופעילות של אחת המערכ תהשבתאו 

 חלון זמן מתאים לביצוע הפעילות.לספק 

 ניהול הפרויקט 4.2.2

 עם הזכייה ימנה הספק מנהל פרויקט לתחילת עבודה מיידית. מיידית .א

מנהל הפרויקט ינהל סיכונים לאורך כל שלבי הפרויקט. ישיבות ניהול  -ניהול סיכונים  .ב

 הסיכונים יבוצעו במסגרת סטאטוס ניהול הפרויקט לפחות אחת לשבועיים.

ים שבוצעו ושלבים שלבסטטוס קופתיות לעדכון תפגישות טכניות  יתקיימובמהלך ההטמעה  .ג

 לפתרון בעיות.כן הבאים ו

להקמת המערכת תוקצה לספק תחנת עבודה וכלי עבודה בסיסיים כדוגמת טלפון, קישור  .ד

לפרטן בהצעה, כדי שמוסד/מחב"א יוכלו הרי שעליו דרישות נוספות אם למציע לאינטרנט. 

 בהתאם.להן להיערך 

 מענה המציע : 

 

, התקנה הרלוונטייםתיאום מראש עם כלל הגורמים התקנות ברשת מוסד/מחב"א דורשות  .ה

 .מראש תידחה עד לסיום התיאוםשלא תתואם 

על ו של המוסד התקנות על מערכות ייצור יתבצעו אך ורק לאחר קבלת אישור מנהל תשתיות .ו

לפני בנית תכנית השונים המוסדות  אילוציבהתאם. על הספק ללמוד את לכך הספק להיערך 

 מפורטת.עבודה 

או מי שימונה על ידו של המוסד פגישה עם מנהל התשתיות  תקייםלפני כל התקנה ת .ז

עלולה להשפיע על תהליכי היא משמעות ההתקנה, כיצד  אתלמשימה, במטרה להבהיר 

דרכים סיכונים, , הסבר על התקנות, וסדהמשל פעילותן של מערכות מחשוב על עבודה או 

 ’.וכו ונהלים לטיפול בבעיות אפשריות

 .להפקת לקחים ןהמזמיבשלב הטמעה יקבעו ישיבות דו שבועיות של הספק ונציגיו עם נציגי  .ח

יקבעו לאחר מעבר לשגרה  .וכן לקחת בהן חלק פעיל אלה הספק מחויב להיות נוכח בישיבות

 (.לרבעוןפגישות אלה בהתאם לצורך )לפחות אחת 

יצוע בדיקות קבלה של המזמין. באחריות הספק לבצע בדיקות מסירה של המערכת לפני ב .ט

בדיקות שיתבצעו ע"י הספק יכללו: בדיקות תפעוליות לכלל עבודת המערכת, בדיקות חוקים 

 .שהוגדרו, בדיקות ביצועים ועומסים

 כללו:שיבוצעו על ידו ושיבדיקות קבלה ב בעמידה מותנה ןהמזמי על ידימערכת ה אישור .י

 הקשחת מערכתו במערכת, בדיקות ביצועים ועומסיםבדיקות תפעוליות, בדיקות הגדרה 
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 הקמה ת עבודה לפרויקטותכני 4.2.3

 .4.2.1המתוארים בסעיף  בהתאם לשלבי הפרויקט בנהת העבודה תותכני .א

 השלבים המוצעים. עבור כלגאנט  כנית עבודה תכילת .ב

 ןמהמזמיפעילויות שידרשו לבין  שבאחריותופעילויות בין בתכנית העבודה  הפרידלספק העל  .ג

 )כדוגמת פעולות הכנה וכו'(

בתכנית  ןולכלול אות ןנדרש להתייחס אליה ספקה .כבסיס לתכנית ותלהלן מפורט הפעילויות .ד

 שתוצע על ידו, כך שלו"ז סיום שלבים יהיה בהתאמה. 

מועד סיום בחודשים המופיעים בטבלה לעיל הנו מקסימלי. הספק הזוכה, בעת הכנת תוכנית  .ה

 ציע משך קצר יותר. ניתן להציע משך לפי סבבים.העבודה, רשאי לה

 ובקרה מנגנוני ניהול 4.3

 איכות ובקרה 4.3.1

ולדרוש כל מידע  ע ע"י הספקצותבשהעבודה  של פתשוט הבקרבצע המוסד או מחב"א רשאים ל

אחת  דוח התקדמות מפורט ימסור הספק. יעלו בבקרהיב לתקן תקלות שוחמרלוונטי. הספק 

בה ילובנו בעיות,  ,פגישת עבודה בינו לבין מנהלת הפרויקט תקייםתכן ו ההקמהבשלב לשבועיים 

. לדוחות התקדמות יצורפו תרשימי גאנט עתידייםידונו מהלכים שבוצעו ויתואמו מהלכים 

 פרויקט ביחס לתכנון.עדכני של הסטאטוס  ושקפשימפורטים 

 ועדת היגוי עליונה 4.3.2

ות מנכ"ל מחב"א ובהשתתפות נציגים תוקם ועדת היגוי עליונה בראשתחילת הפרויקט עם 

 בכירים של המוסדות, מנכ"ל הספק ונציגים נוספים לפי צורך. 

 ., ותפקידיה העיקריים יהיוועדת היגוי עליונה תתכנס אחת לחצי שנה ובנוסף לפי צורך

  מערכת.העמידה ביעדי  לעבקרה תקופתית  •

 ל סיכוני על למערכת. והינ •

על הארכת שירות או  החלטוכן השינויים מהותיים בהיקפי התקשרות ותקציב  רושיא •

 היפרדות

 ת היגוי תפעולית.עדלמקרה של אי הסכמה ברמת ו הסלמהכתובת ל •

 ועדת היגוי תפעולית 4.3.3

תוקם ועדת היגוי תפעולית בראשות נציג מחב"א ובהשתתפות נציגי  תחילת הפרויקטעם 

ומנהל שירות CSOC , מנהל פונקצית הספק מטעם הפרויקט מנהל, הספק המוסדות, סמנכ"ל

SIEM צורך. הונציגים נוספים לפי  ,ספקה  מטעם 

, פרויקט ההקמה ואחת לחודש בשוטף תקופתועדת היגוי תפעולית תתכנס אחת לשבועיים ב

 :ותפקידיה העיקריים יהיו

 ר תכנית עבודה, ושיא •

 מעקב החלטות מול ביצוע •

 פתשוטעל הפעילות ה כןשלבי פרויקט ההקמה ושוטף על מעקב  •
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: הוספה וגריעה של מקורות מידע, בנק חוקים ותרחישים, משאבי משאביםובקרת  אתקצה  •

 אנוש,

 SLA -עמידה ב בקרת •

 סיכונים. ניהול •

 למקרה של אי הסכמה בין צוותי הפרויקט. הסלמהכתובת ל •

 ניהול שוטף 4.3.4

 :מטעם הספק פונקציות ניהוליות 2לייצור והפעלת המערכת יוגדרו מול מחב"א מעבר לאחר 

מול אחראי  CSOCלשירות  SPOC -. המנהל ישמש כCSOCעבור כלל שירותי  CSOCמנהל  •

 אבטחת מידע במוסד ומול מחב"א.

מול  SIEMלשירותי  SPOC -כ שמשהמנהל י .SIEMעבור כלל שירותי  SIEMמנהל מערכת  •

 במוסד. SIEMבמחב"א ומול ממונה  SIEMמנהל שירות 

  אותו אדם.על ידי  ואוישי ותהפונקצישאפשר 

שימוש מרחוק של פק להספק יתנהל בשקיפות מול מחב"א והמוסדות. לצורך כך יעמיד הס

 יכלול את הפונקציונאליות הבאה:שמחב"א ונציגי המוסדות פורטל לניהול השירות 

לכל מדד.   Drill Downשעונים עם יכולת ל  תברמ 3.1תצוגת מדדי שירות הכלולים בסעיף  .א

 .הרשאהלל המוסדות, לפי הרשאה ולפי כאו בחתך  Tenantניתן יהיה לצפות בתצוגה בחתך 

מרכיבים הבאים: הלפי  SIEMוכלל מערכת  Tenant תדוחות שימושיות בשירותים ברמ .ב

 - , שו"שיםתרחישים/Rules -, שימושיות של פרסרים/מקורות מידע, שימושיות בEPSצריכת 

 .ביצוע מול הזמנות

דוח כולל המלצות וסטאטוס ביצוע,  CSOCדוח ממצאי  – CSOCדוחות שימושיות בשירות  .ג

 התמורה במסגרת הכלולה פעילות יתרת, תחקירים בביצוע וארכיון, CSOCזמינות פונקצית 

 .ביצוע מול הזמנות -, שו"שים השוטפת

 תקופה.ודוחות לחישוב פיצוי מוסכם על בסיס כללי, מוסדי, מדד  .ד

לפי תקלות/בקשות שירות יכולת הפקה עצמית של דוחות ממערכת ניהול שירות על בסיס  .ה

 חתכים של סוגי תקלות/בקשות, זמנים, אוכלוסייה, סטאטוסים וכיו"ב.

  CSOCהכשרת פונקציית  4.4

 :CSOCטרום תחילת אספקת שירותי על הספק לבצע את הפעיליויות הבאות, 

הדרכה מטעם המוסד להכרת עקרונות מדיניות אבטחת המידע המוסדי, שגרת מידע וקבלת  .א

פעילות, ארכיטקטורה של מערכות אבטחת המידע במוסד, מערכות מידע עיקריות וסיכונים 

עיקריים ברמה המוסדית. הדרכה זו תהיה בהיקף של לפחות חצי יום למוסד וחובת 

 .מטעם הספקשירותים הכל נותני תחול על השתתפות 

 . הוראתCSOCבמסגרת פעילות  מוסדי אירוע תגובת לנוהלהוראת עבודה פנימית  הכנת .ב

 מוסד.ההעבודה תהיה ברמת כל מוסד ותאושר על ידי ממונה אבטחת מידע של 

 .בתיאום עם המוסדהגדרת תפקידים ואחריות ואיוש  .ג
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קשורת טלפונים ואמצעי תכגון בשוטף ) CSOCאיסוף ותיעוד כל מידע נדרש למתן שירות  .ד

 (.Known Problemsלאנשי מפתח, זמנים מיוחדים, 

 מרכזית. SIEMבמערכת  Tenant ברמתפתיחת חשבונות וקבלת הרשאות תפעוליות  .ה

 היפרדות 4.5

 כללי 4.5.1

משירות  :מחב"א ו/או מוסד רשאים להיפרד מהשירות מכל סיבה שהיא באופן מלא או חלקי .א

CSOC  בלבד או משירותSIEM  באופן חלקי או מלא בכל אחת מתצורותIaaS, SaaS  או

 תשתית.

להיפרד  -ולהיפך  SIEMולהמשיך לצרוך שירותי  CSOCהיפרד משירות למחב"א רשאי  .ב

 .CSOCולהמשיך לצרוך שירות  SIEMמשירותי 

בלבד או משירות  CSOCשלו מכלל השירות, משירות  Tenantפרד ברמת יכל מוסד רשאי לה .ג

SIEM .בלבד 

 ה מחויבשל את רמת השירות השנת לאהיפרדות חלקית משירות ברמת מחב"א או מוסד  .ד

מחירוני הספק המשמשים כלומר,  שנותרו. השירותים אופן חישוב עלותאת או  הספק

 לקביעת עלות השירותים לא ישתנו בעקבות היפרדות כלשהיא.

המזמין, למעט צריכת  מצדבתשלום נוסף כלשהו  למען הסר ספק, היפרדות אינה כרוכה .ה

 .SaaSבתצורת  היסטורית Dataעבור  Read Onlyשירות של 

   מנוהל SIEMמשירות מחב"א היפרדות  4.5.2

  מראש. שלושה חודשים לפחות לספק יודיע מחב"אהיפרדות מטעמי נוחות  על .א

 אחר.ניתן יהיה להסב את חוזה תחזוקת יצרן למזמין או לספק חלופי  .ב

 Parsersיועברו לרשות המזמין, כולל קוד עבור  SIEMכל התאמות ופיתוחים שבוצעו במערכת  .ג

 פותחו.ש ככל ,יעודיים

 .SIEMר ידע ככל שיידרש לנציגי המזמין בכל היבטי מערכת יהספק יעב .ד

 יוקפאו או יועברו לנציגי המזמין. SIEMחשבונות יעודיים של ספק מערכת  .ה

חוקים/תרחישים/עדכון והוספת  תהיו בביצוע ברמששים "ישלים משימות שו SIEMספק  .ו

Connectors במקרה  .חליט להפסיקן ולהעביר את המשימה לספק אחרי, אלא אם המזמין

 נדרש לשתף פעולה ולחפוף את הספק חדש בהשלמת המשימה.הספק כזה 

 מנוהל SIEMמשירות מוסד היפרדות  4.5.3

ככל שיחליט לישם  ,יועמדו לרשות ושימוש המוסד Tenantכל התאמות ופיתוחים ברמת  .א

  בלבד. המוסדבאחריות חדשה. היישום יהיה  SIEMבמערכת אותם 

תצורה מקומית בבעלות  במקרה של ,SIEMהמוסד יהיה רשאי לקבל את חלקו היחסי ברישוי  .ב

אם  .לפצל את הרישוי בין מחב"א למוסד דרשי SIEMהיא שספק הדבר משמעות  .מחב"א

  רישיונות חדשים. 2יש לבטל רישוי קיים ולהנפיק הרי שהמערכת מותקנת עם רישוי קבוע 

 ויעמוד לרשות המוסד לתקופה של חצי שנה Read Only תשל מוסד יעבור לתצור Tenant .ג

 .אחזור מידע היסטורי ךלצור
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 SaaSהיפרדות משירות  4.5.4

 ,שיהיה מוסכם על המוסד כך ,המשוייך למוסדומידע האגור במערכת הספק יעביר לכל מוסד  .א

אופן העברה )למשל וימת במוסד( יברמה של מבנה קבצי נתונים )למשל פורמט מערכת גיבוי ק

 ( ומועדים. Disk 2 Diskהעתקה של 

לרבות  ,Tenantרלוונטית ששרתה את המוסד ברמת  Meta Dataהספק יעביר לכל מוסד כל  .ב

להמשיך לעבוד יבחר כך שאם המוסד  ,שגרות שירותווקים, תסריטים, תחקירים ולא רק: ח

 למידע ולשמר את ההשקעה.  Importניתן יהיה לבצע הרי ש SIEMמוצר אותו  עם

 ,ההיפרדותמועד חודשים מ 6הספק יאפשר לכל מוסד אופציה לשמירת מידע למשך של עד  .ג

 המידע.הדרגתי של ניוד ואחזור  ךלצור Read Onlyברמה של 

( ימחק הספק את נתוני Read Onlyהשימוש במערכת )כולל תקופת אופציה של  עם סיום .ד

 וארכיון(, כך שלא ניתן יהיה לשחזר אותם בשום צורה. Online) SIEMהמוסד ממערכת 

יימחק כל נתוני מוסד המצויים במערכותיו הספק  ,SIEMבמערכת  יםאגור נתוניםבמקביל ל .ה

לרבות ולא רק: מערכות ניהול שירות )ניהול קריאות, מערכת מדידה, פורטל שירות(, מערכות 

BI  וBig Data .וכיו"ב 

 .ובכתב מראש יום 90 לפחות לספק תינתן נוחות מטעמי היפרדותהודעת  .ו

המזמין יקבע את  .מראש ובכתבלספק תינתן הספק בהסכם  תאי עמידעקב היפרדות הודעת  .ז

 ל בהתאם לשיקולי המוסד.ובאופן מיידי, הכ שיקבעאפשר מועד הפסקת השירות בפועל, ש

 IaaSהיפרדות משירות  4.5.5

 . חלופיתלתשתית  IaaSמתשתית בשירות   SIEMמערכת אתד ינדרש לני SIEMספק שירותי  .א

ת מלאה של ספק תשתית מחב"א יבוצע באחריולאו חדשה  IaaSפרויקט ניוד לתשתית  .ב

SIEM . 

 בגיןלא תהיה כרוכה בתוספת תשלום לתשתית חלופית  IaaSמתשתית  SIEMמערכת  ניוד .ג

ניתן יהיה לנייד רישוי קיים או לקבל מהיצרן רישוי חדש בהיקף דומה, ללא כלומר רישוי, 

 תוספת עלות.

 תמורהבמסגרת המהספק  דרושל, רשאית מחב"א SIEMלשירותי התקשרות  ותשנ 5 -אחת ל .ד

 .(On Premiseאחר או  IaaSלתשתית חלופית ) SIEMאת מערכת ד ינילהשוטפת 

ומעבר לתשתית חלופית תבוצע לאחר מבחני קבלה מטעם מחב"א  IaaSהתנתקות משירות  .ה

 ובדיקת עומסים מטעם מחב"א. CSOCוספק שירותי 

 של הספק. CSOCו  SIEMלא תשפיע על שירותי  IaaSהתנתקות משירות  .ו

באמצעות הספק, האחריות לאספקה תקינה ושוטפת של  IaaSלאחר היפרדות משירות  .ז

תשתית זו כוללת: מערכת הפעלה  ,למען הסר ספק .תהא על מחב"א SIEMתשתית מערכת 

, תצורה בסיסית בהתאם להיקפים שנמדדו בעת SIEMבהתאם לדרישת יצרן מערכת 

ע"י נדרש שפעילות, בסיס נתונים כפי היפרדות והתאמות נדרשות כתוצאה מגידול/קיטון ב

 תואם לנפחים, לדרישות ביצועים ויתירות המערכת., מערך אחסון SIEMיצרן מערכת  

 מול הספק. IaaSמיד עם היפרדות משירות זה יבוטל מדד זמינות  .ח
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מעבר לתשתית חדשה יבוצע כך שיידרשו מינימום שינויים במערכת ובהגדרות סביבה  .ט

של שרתי מערכת יישמרו, לא יעלה צורך  DNSושם  IPואבטחת מידע. לדוגמא: כתובת 

 וכו'. FWבשינוי/עדכון חוקי 

 CSOCמשירות מחב"א היפרדות  4.5.6

 ים מראש. ימ 90לספק לפחות  ההודע תינתןהיפרדות הנובעת מטעמי נוחות  על .א

 של מחב"א. SIEMבינו לבין מערכת  VPNהספק ינתק קשר  .ב

 הספק ימחק ממערכותיו כל מידע הנוגע למחב"א והמוסדות בהתאם להנחיה שיקבל. .ג

ברמת  SOCנציג מחב"א ונציג של כל מוסד לצורך רציפות פונקצית עם הספק יבצע חפיפה  .ד

 ברמת מחב"א.כן המוסדות בפרט ו
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 עלות .5

 כללי 5.0

 תמורה ימרכיב 5.0.1

סעיף  סעיף

 משנה

 מרכיב תמורה

5.1  SIEM חלופת בSaaS 

 SaaSחלופת ב SIEMהקמת  5.1.1 

 SaaSחלופת ב SIEMשירות שוטף  5.1.2 

 SaaSחלופת ב SIEMשו"שים  5.1.3 

5.2  SIEM תמנוהל החלופב 

 חלופה מנוהלתב SIEMרכש מערכת  5.2.1 

 מנוהלת החלופב SIEMרכש תשתית  5.2.2 

 חלופה מנוהלתב SIEMהקמת מערכת  5.2.3 

 מנוהלת החלופב SIEMשירות שוטף ושו"שים  5.2.4 

 CSOCשירותי   5.3

 שוטפים CSOCשירותי  5.3.1 

 CSOCשירותי שו"שים ב 5.3.2 

 להציע אחת מהאפשרויות הבאות: נדרש, המציע SIEMבנוגע לחלופות 

1. SIEM חלופת בSaaS –  5.1המציע ימלא את כל סעיפי  

2. SIEM 5.2המציע ימלא את כל סעיפי  – מנוהלת הבחלופ 

 5.2 -ו 5.1המציע ימלא את כל סעיפי  –הצעה בגין שתי החלופות לעיל  .3

 יצרן מוצר/ספק שירותהצמדה למחירון  5.0.2

למחירון יצרן מוצר/ספק אחת לשנה מוצרים או שירותים מסוימים הנקובים בדולר יהיו צמודים 

   שירות, ובהתאם לשיעור הנחה הנקוב בהצעה. מדובר ב:

 SaaSבחלופת  SIEMשירותי  .1

 במערכת מנוהלת SIEMרישוי  .2

 IaaSבתצורת  מערכת מנוהלת .3

יש  ספק./יש לציין את שיעור ההנחה של הרכיב ממחירון עדכני של היצרן מוצר או שירותעבור כל 

 באינטרנט, ככל שקיים. ןמתבססת ההצעה וכן לינק למחירו ועלי ןמחירוכל לציין את סוג ושם 

חודש ממועד הגשת ההצעה ולאחר מכן בתדירות  18הצמדה תבוצע בפעם הראשונה לאחר 

 שנתית.

שיעור הנחה מוצע על מחיר מחירון מעודכן למועד  עלתהפ ע"יהמחירים החדשים יחושבו 

 ההצמדה. 

   לדוגמה:

 EPS 50,000לחודש למערכת בהיקף של  SaaSבחלופת  SIEMשירות שיעור הנחה בהצעת הספק ל

 .60%הנו  מקורות מידע שונים 60בממוצע לחודש עד 
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 לחודש. 10,000$מחיר המחירון לשירות בעת הגשת ההצעה הנו  •

 4,000$ב בהצעת הספק עבור השירות לאחר הפעלת שיעור הנחה הנו מחיר המחוש. 

 לחודש. 8,000$מחיר המחירון המעודכן בעת חישוב ההצמדה הנו  •

  מחיר המעודכן לאחר הפעלה של שיעור הנחה בהצעת הספק במחיר השירות המעודכן הנו

3,200$. 

  אופן התשלום 5.0.3

מסים )למעט , סופיים, ויכללו את כל מרכיבי העלותיהיו נקובים בהצעה יהיו שכל המחירים  .א

לרבות כל תשלום מסוג כלשהו לצד שלישי בגין תמלוגים  ,מע"מ(, היטלים או תוספות אחרות

 ו/או זכויות שימוש.

, עפ"י המופיע בתיאור מרכיבי התמורה. ארצות הברית $ -באו יהיו נקובים בשקלים  םמחירי .ב

ארצות חשבונית לש"ח על בסיס שער דולר יציג עדכני ומר ביום הוצאת התמורה דולרית ת

 כפי שמפורסם על ידי בנק ישראל.הברית 

 החולף. חודשבגין העד העשירי לחודש חשבון יוגש  – שירותים שוטפים בגין חיובאופן  .ג

חמישה ימי בתוך מחב"א יאשר  .Tenant מוסד/ פירוט של כל עםהחשבון יוגש למחב"א 

החשבון על ידי מחב"א, יגיש סופי של . לאחר אישור יויגיש הסתייגויותעבודה את החשבון או 

  .Tenantמוסד/ של כל נלווה פירוט  כוללהספק חשבונית לתשלום, 

  ימים. 60על בסיס שוטף +  בוצעהתשלום לספק י .ד

 הצמדה  .ה

לרבות תעריפי שעה, וכן סכומי הפיצוי המוסכם המופיעים ₪,  -כל הסכומים הנקובים ב

 מת שירות, יוצמדו למדד המחירים לצרכן, אחת לשנה, בהתאם לכללים הבאים:בנספח ר

 מדד הבסיס הנו המדד הידוע במועד האחרון להגשת ההצעות.  •

המדד הקובע הראשון יהיה תום השנה הראשונה ממועד תחילת השירות, והמדדים  •

 הקובעים לאחריה יהיו בתום כל אחת משנות השירות הבאות.

י היחס שבין המדד הקובע האחרון לבין מדד הבסיס, כשיחס זה ההצמדה תחושב עפ" •

 .75%מוכפל ב 

 לעיל. 5.0.2ארצות הברית יוצמדו לפי המתואר בסעיף  $  -בכל הסכומים הנקובים 

5.1 SIEM חלופת בSaaS 

 SaaSחלופת ב SIEMהקמת  5.1.1

 .4.2, עפ"י המתואר בסעיף SIEMתמורה עבור הקמת מערכת 

 :הקמת המערכתתשלום בגין להלן טבלת אבני דרך ל

אבן דרך ראשונה הנה כללית לכל המוסדות ותשולם בסכום אחד, ללא תלות בכמות מוסדות  .א

 שיצטרפו.

מוסדות  6עבור  SIEMמיועדים לכסות את הקמת מערכת  2-4הסכומים הכלולים באבני דרך  .ב

ספר הערכת מחב"א יצטרפו בשנה ראשונה. התשלום בפועל לספק יהיה בהתאם למעפ"י ש
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, 6 -היה שונה מתכמות המוסדות בפועל אם . כלומר, לשירותבפועל המוסדות שיצטרפו 

 .6 -שלהלן בהתאם ליחס שבין מספר המוסדות לבטבלה  2-4שורות בגין תותאם עלות הקמה 

מאבן  1/6תשלום בגין יהיה זכאי להספק , 2-4דרך  ניבאב ת כל אחד מהמוסדותעמיד לאחר .ג

 דרך.

מחירים הלשירות תהיה לכל היותר שישית מבהמשך צטרף עשוי להשעלות תוספת מוסד  .ד

 של הטבלה. 2-4הנקובים בשורות 

גורם  תיחום/תוצר #
 מאשר

הפניה לתוכנית 
 4.2.1עבודה בסעיף 

מחיר  %
בש"ח 
ללא 
 מע"מ

ברמה  SIEMהקמת מערכת   .1
  רוחבית

תת שלב  - 2שלב  מחב"א
סבב בדיקות "

 "קבלה

30%  
 
 

מקורות מידע עבור  20קישור   .2
המוסדות הכלולים  6 -כ"א מ

 בפרויקט ההקמה

מחב"א 
 ומוסדות

תת שלב  3-5שלבים 
הוספת מקורות "

  "מידע

30% 

 6עבור מבחני קבלה עמידה ב  .3
 מוסדות

תת שלב  3-5שלבים  מוסדות
מבחני קבלה "

 "SIEMמערכת 

15% 

מותאמת  SIEMמערכת   .4
מוסדות כך  6 -ל מטוייבתו

במשך ו לייצור יום העברהשמ
התרחשה לא רצוף חודש 

 תקלה משביתה.

תת שלב  3-5שלבים  מוסדות
 "תקופת הרצה"

25% 

  SIEM    100%סה"כ הקמת מערכת   .5

 SaaSחלופת ב SIEMשירות שוטף  5.1.2

התשלום  .2.5יכלול את כל הפעילויות בסעיף  SaaSבתצורת  SIEMתשלום חודשי שוטף לשירות 

של כל מוסד. תשלום  "CSOCכניסה לפעילות מבצעית של פונקצית " – 3שלב הקמה יחל לאחר 

 .Tenantבפועל לכל  EPSיתבסס על כמות 

 .5.0.2המחיר יוצמד בהתאם למנגנון המתואר בסעיף 

 הבאים:עבור ההיקפים  SaaSבתצורת  SIEMיש להציע מערכת  .א

 .שונים מקורות מידע 60בממוצע חודשי, ואשר כוללת לפחות  EPS 50,000היקף של  •

 .שונים מקורות מידע 80בממוצע חודשי, ואשר כוללת לפחות  EPS 90,000היקף של  •

 .שונים מקורות מידע 100בממוצע חודשי, ואשר כוללת לפחות  EPS 150,000היקף של  •

 EPSשל חודשי יתבסס על מדידת שימוש ממוצע  SaaSבתצורת  SIEMלשירות המחיר בפועל  .ב

המחיר יהיה יחסי למחיר הנקוב בסעיף א'. כאשר החישוב היחסי יבוצע מול הדרגה  .בפועל

שיחושבו  EPS 150,000 -הגבוהה הקרובה לממוצע בפועל, למעט עבור ערכים של למעלה מ

 .150,000מול המחיר של 

 :ותהסבר ודוגמא .ג

לכן יש לבצע . EPS 44,000השימוש בפועל היה  ,עה בחודש ראשון לשירותבמדידה שבוצ •

  .EPS 50,000חישוב יחסי מול מחיר מערכת של 
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. לכן יש EPS 120,000לשירות עלה שהשימוש בפועל היה  45במדידה שבוצעה בחודש  •

  .EPS 150,000לבצע חישוב יחסי מול מחיר מערכת של 

  טבלת כמויות .ד

 אינו השוואת עלות והלקוח  ךלצור הנועד שלהלןחודשי השירות בגין כל סוג שירות  כמות

 . כלשהומתחייב לרכש בהיקף 

, שם יצרן המערכת, שם ספק נותן השירות, SIEM -יש לפרט את שם מוצר מערכת ה •

 כתובת מלאה של אתר השירות.

שבחצי חודשי ההתקשרות כך  60תסריט אשר מחלק את  הוגדרלצורך השוואת הצעות  •

שלאחר  שנים 3, במשך EPS 50,000תהיה בהיקף של  SIEM -השנה הראשונה מערכת ה

 150,000בהיקף של האחרונות להתקשרות שנה וחצי ב, וEPS 90,000בהיקף של  מכן

EPS.התשלום בפועל יהיה על בסיס שימושיות בפועל של כל מוסד  . 

מחיר   ותסוג שיר #

מחירון ב $ 

ארה"ב 

 ללא מע"מ

שיעור 

 הנחה

 $עלות 

ארה"ב ללא 

מע"מ, 

 לאחר הנחה

בפועל 

חודשי 

 שירות

 5 -ל

 שנים

סה"כ עלות 

לכמות מבוקשת 

ארה"ב ללא  $ב 

 מע"מ

לחודש  SIEMשירות   .1
 50,000למערכת בהיקף 

EPS עד  ,בממוצע לחודש
 מקורות מידע שונים 60

   6  

לחודש  SIEMשירות   .2
 90,000למערכת בהיקף 

EPS עד ,בממוצע לחודש 
 שונים מקורות מידע 80

   36  

לחודש  SIEMשירות   .3
 150,000למערכת בהיקף 

EPS עד ,בממוצע לחודש 
 שונים מקורות מידע 100

    18  

 -ל SIEMסה"כ לשירות   .4
 שנים 5

     

לחודש  SIEMשירות   .5
 Read Onlyברמה של 

היסטורי  Dataלאחזור 
בודד,  Tenant -בלבד ל

 למימוש לאחר היפרדות

   12  

 SaaSחלופת ב SIEMשו"שים  5.1.3

 .פיםמימוש שו"ש יעשה רק לאחר ניצול מלא של תכולת השירותים השוט .א

שעות, בעוד התשלום בפועל יעשה בהתאם  200הזמנת לקוח לבנק שעות תכלול היקף של  .ב

 לכמות שתנוצל מדי חודש.

עלות  שירות #

בש"ח 

 ללא מע"מ

כמות 

 לשנה

סה"כ עלות לכמות 

המבוקשת בש"ח 

 ללא מע"מ

תרחישים נוספים מעבר לכמות  10כתיבת   .1
 הכלולה בשוטף

 4  
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שעות לשירותים שאינם כלולים  200בנק של   .2
 במסגרת השירות השוטף

 2  

  6  יום הדרכה למפעילי מערכת במוסדות  .3

    שנתי להשוואת עלויות SIEMסה"כ שירות   .4

5.2 SIEM מנוהלת החלופב 

 חלופה מנוהלתב SIEMרכש מערכת  5.2.1

 .בממוצע EPS 90,000אשר תתמוך בלפחות מנוהלת  SIEMיש להציע מערכת  .א

מעבר משכירות לרישוי קבוע, המציע ינקוב בטבלה שלהלן  – 2.9.3בהתאם לאמור בסעיף  .ב

הן לשכירות חודשית והן למחיר חד פעמי בעבור רישוי קבוע שישרת את   EPS 90,000במחיר 

 הלקוח ללא הגבלת זמן.

בין יתבסס על מחיר יחסי ע וקב רישוישכירות ו/או המחיר שישלם הלקוח בפועל בגין רישוי ב .ג

 . EPS 90,000חיר הנקוב בטבלה להלן בגין מחיר מול המלבפועל  EPSכמות 

שיעור תחזוקה שנתית על מחיר רכישת  כפלתה פיעל  חושבת יצרן שנתיתתחזוקת רכש  .ד

שיעור תחזוקה ממחיר הרכישה יהיה  הפריט בפועל )המחיר לאחר הנחה ולא מחיר מחירון(.

 תקף לכל תקופת ההתקשרות.

 .5.0.2המחיר יוצמד בהתאם למנגנון המתואר בסעיף  .ה

 טבלת כמויות .ו

מחיר  פריט  #

$  מחירון

ארה"ב 

 ללא מע"מ

% 

 הנחה

 $עלות 

ארה"ב ללא 

מע"מ, 

 לאחר הנחה

סה"כ עלות  #

כמות 

 -מבוקשת ב

ארה"ב  $

 ללא מע"מ

שיעור 

תחזוקה 

 שנתית 

1.  
 SIEMרישוי 

שכירות לחודש ב
 0,000EPS 9בהיקף 

   15   

2.  
למערכת  קבוערישוי 
SIEM   בהיקף

90,000 EPS  

   1   

 חלופת מנוהלתב SIEMרכש תשתית  5.2.2

מנוהל המזמין יחליט אם לממש את תשתית המערכת באמצעות שירות  SIEMבחלופת שירות 

IaaS  או באתר אחר. 1-במתחם הלקוח במדע"י הספק או על ידי רכש תשתית אשר תותקן 

 IaaSשירות  5.2.2.1

 .SIEMמערכת  התקנתיתחיל מיום  IaaSתשלום לשירות  .א

 בממוצע לחודש. EPSשירות יהיה על בסיס כמות בגין הפועל בתשלום  .ב

 .EPS 90,000מערכת של להמחיר יקבע באופן יחסי אל מול מחיר נקוב  .ג

 .5.0.2המחיר יוצמד בהתאם למנגנון המתואר בסעיף  .ד

 יש לפרט את שם ספק נותן השירות, כתובת מלאה של אתר השירות. .ה
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# 
מחיר מחירון  פריט

$ ארה"ב 
 ללא מע"מ

שיעור 
 הנחה

 $עלות 
ארה"ב ללא 

מע"מ, 
 לאחר הנחה

 #
 לשנה

סה"כ עלות 
לכמות 
 $ -מבוקשת ב

ארה"ב ללא 
 מע"מ

1 
  IaaSשירות חודשי 

בהיקף  SIEMלמערכת 
90,000  EPS  בממוצע
 לחודש

   12  

 רכש תשתית  5.2.2.2

 Unified חלופתאו  בטבלה 1-4על בסיס יחידות נפרדות שורות  חלופההמציע נדרש להציע  .א

תלקח ההצעה הזולה  TCOלצורך חישוב  הפתרונות. 2. ניתן להציע את בטבלה 6-7שורות 

 יותר.

על ידי  וסופקשיאשר יחד עם עלות אירוח וסביבה  ,פועל ייבחר הפתרוןעת המימוש בב .ב

 תועלת./למזמין על בסיס איכות מיטביתן מענה יי, הלקוח

יודגש  לצורך קבלת פתרון שלם. נדרשיםהפריטים נוספים  4להוסיף בשורה  נדרשהמציע  .ג

, SIEMנדרשים פריטי תשתית נוספים להקמת שירות שיתברר במהלך פרויקט ההקמה  שאם

 אזי פריטים אילו יסופקו על ידי על הספק בהתאם להיקף הנדרש ועל חשבונו.

 

₪  עלות יחידה  פריט #
, ללא מע"מ

לאחר הנחה, 
 -כולל  התקנה  ו

 שנות אחריות 3

סה"כ עלות  #
₪  לכמות 

 ללא מע"מ

תחזוקה 
לכל  שנתית

 ₪ הכמות 
 3 -מעבר ל

שנות 
 אחריות

     ייםזשרתים פי  .1

 לנדרש מהיר כמערך אחסון   .2
90,000 EPS חודשים ואחסון  12-ל

 שנים נוספות 4 -פחות מהיר ל

 2   

מתג לקישור מערך אחסון   .3
 שרתים ל

 1   

חומרה ופריטים נוספים להקמת   .4
 המערכת

    

 1-4שורות  1-4שורות    סה"כ   .5

 1-4עבור שורות  Unifiedפתרון   .6
 לעיל

 1   

 לנדרש כמערך אחסון נוסף   .7
90,000 EPS גיבוי  ך)לצור

 ורפליקציה של מידע(

 1   

 6-7שורות  6-7שורות    סה"כ  .8

 חלופה מנוהלתבSIEM מערכת  תהקמ 5.2.3

 .4.2, עפ"י המתואר בסעיף SIEMתמורה עבור הקמת מערכת 

 :הקמת המערכתתשלום בגין להלן טבלת אבני דרך ל
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אבן דרך ראשונה הנה כללית לכל המוסדות ותשולם בסכום אחד, ללא תלות בכמות מוסדות  .א

 שיצטרפו.

מוסדות  6עבור  SIEMמת מערכת מיועדים לכסות את הק 2-4הסכומים הכלולים באבני דרך  .ב

הערכת מחב"א יצטרפו בשנה ראשונה. התשלום בפועל לספק יהיה בהתאם למספר עפ"י ש

, 6 -היה שונה מתכמות המוסדות בפועל . כלומר, אם לשירותבפועל המוסדות שיצטרפו 

 .6 -שלהלן בהתאם ליחס שבין מספר המוסדות לבטבלה  2-4שורות בגין תותאם עלות הקמה 

מאבן  1/6תשלום בגין יהיה זכאי להספק , 2-4דרך  ניבאב ת כל אחד מהמוסדותעמיד לאחר .ג

 דרך.

מחירים הצטרף בהמשך לשירות תהיה לכל היותר שישית מעשוי להעלות תוספת מוסד ש .ד

 של הטבלה. 2-4הנקובים בשורות 

גורם  תיחום/תוצר #
 מאשר

הפניה לתוכנית 
עבודה בסעיף 

4.2.1 

מחיר  %
בש"ח 
ללא 
 מע"מ

ברמה  SIEMהקמת מערכת   .1
  רוחבית

תת שלב  2שלב  מחב"א
 סבב בדיקות קבלה

30%  

מקורות מידע עבור  20קישור   .2
המוסדות הכלולים  6 -כ"א מ

 בפרויקט ההקמה

מחב"א 
 ומוסדות

תת  3-5שלבים 
שלב הוספת 

 מקורות מידע 

30% 

 6עבור מבחני קבלה עמידה ב  .3
 מוסדות

תת  3-5שלבים  מוסדות
שלב מבחני קבלה 

 SIEMמערכת 

15% 

מותאמת  SIEMמערכת   .4
מוסדות כך  6 -מטוייבת לו

במשך ו לייצור יום העברהשמ
התרחשה תקלה לא רצוף חודש 

 משביתה.

תת  3-5שלבים  מוסדות
 תקופת הרצהשלב 

25% 

  SIEM    100%סה"כ הקמת מערכת   .5

 

 מנוהלתחלופת ב SIEMשירות שוטף ושו"שים  5.2.4

. 2.5יכלול את כל הפעילויות בסעיף  בחלופה מנוהלת SIEMתשלום חודשי שוטף לשירות 

" של כל מוסד. CSOC"כניסה לפעילות מבצעית של פונקצית  – 3התשלום יחל לאחר שלב הקמה 

 .Tenantבפועל לכל  EPSתשלום יתבסס על כמות 

 השוטפים. מימוש שו"ש יעשה רק לאחר ניצול מלא של תכולת השירותים .א

שעות, בעוד התשלום בפועל יעשה בהתאם  200הזמנת לקוח לבנק שעות תכלול היקף של  .ב

 לכמות שתנוצל מדי חודש.

# 
עלות  סוג שירות

בש"ח 
ללא 

 מע"מ

 כמות
 לשנה

סה"כ עלות 
לכמות 

מבוקשת בש"ח 
 ללא מע"מ

1.  
תחזוקה ותפעול שוטפים למערכת 

לחודש, ללא תחזוקת יצרן ) הכלולה 
 (5.2.1)בטבלה 

  12  שוטף

2.  
מקורות מידע נוספים  10חיבור 

 למערכת מעבר לכמות הכלולה בשוטף
  4  שו"ש
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3.  
תרחישים נוספים מעבר  10כתיבת 

 לכמות הכלולה בשוטף
  4  שו"ש

4.  
  50  שו"ש שעת עבודה ארכיטקט מערכת

5.  
  150  שו"ש שעת עבודה מיישם מערכת

6.  
שעות לשירותים שאינם  200בנק של 

 כלולים במסגרת השירות השוטף
  2  שו"ש

7.  
  6  שו"ש יום הדרכה למפעילי מערכת במוסדות

8.  
שנתי להשוואת  SIEMסה"כ שירות 

 עלויות
    

 CSOCמערכת  ישירות 5.3

. התשלום 2.8 -ו 2.7 פיםיכלול את כל הפעילויות בסעי CSOCתשלום חודשי שוטף עבור שירותי 

 מוסד. כל ברמה של  CSOCיחל עם כניסה למבצעיות של פונקצית 

יתבסס בפועל התשלום . לצורך השוואת עלות ההצעות למשך שנת שירות ונועד אות שלהלןטבלה

 .5.3.3התאם לדוגמה בסעיף , בTenantלכל  SIEMבמערכת  EPSעל כמות 

 שירות שוטף 5.3.1

באופן יחסי ותאם שי שלהלן,שירותים לפי חלון שירות בטבלה  עפ"י מחירתשלום בפועל יחושב 

 מחלונות השירות. דלכל אחבפועל  EPSלכמות 

מחיר  ים לפי חלון שירותשירות #

 -ב ליחידה

ללא ₪ 

 מע"מ

 כמות

 לשנה

 עלותסה"כ 

1.  
עבור מערכת  חודשישירות שוטף 

לחלון  EPS 60,000בהיקף של 
 שירות בשעות העבודה

 12  

2.  
שירות שוטף חודשי עבור מערכת 

לחלון  EPS 10,000בהיקף של 
 שירות מחוץ לשעות העבודה

 3  

3.  
שירות שוטף חודשי עבור מערכת 

לחלון  EPS 15,000בהיקף של 
 24*7שירות של 

 12  

4.  
שירות שוטף חודשי עבור מערכת 

לחלון  EPS 15,000בהיקף של 
  24*6שירות של 

 12  

    שוטף שנתי CSOCסה"כ שירות   .5

 שים"שו 5.3.2

מחיר  שירות #

 ליחידה

ללא ₪  -ב

 מע"מ

 עלותסה"כ  כמות

בהיקף של יום עבודה מעבר לנדרש  אנליסט  .1
 SLA -וב SOW -ב

 18  
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בהיקף של שבוע עבודה ברצף מעבר  אנליסט  .2
 .SLA -וב SOW -לנדרש ב

 3  

בהיקף של חצי משרה  אנליסטתוספת   .3
 SLA -וב SOW -לחודש מעבר לנדרש ב

 6  

בהיקף של משרה מלאה  אנליסטתוספת   .4
 SLA -וב SOW -לחודש מעבר לנדרש ב

 4  

עבודה בחצר  יוםבהיקף של  IRשירות   .5
 , (2.7בסעיף הלקוח )מעבר לנדרש 

 6  

  2  מידעמבחן חדירה למערכת   .6

  2  סקר אבטחת מידע למערכת קטנה  .7

  2  בינוניתסקר אבטחת מידע למערכת   .8

  2  גדולהסקר אבטחת מידע למערכת   .9

  2  סקר סיכוני אבטחת מידע למוסד   .10

    שנתי שושים CSOCסה"כ שירות   .11

  CSOCעלות בפועל לשירות דוגמה ל 5.3.3

בפועל של כל מוסד ומוסד בנפרד  EPSחישוב התמורה בפועל יעשה אחת לחודש בהתאם לצריכת 

 בגין החודש החולף, להלן דוגמא:

# 
 סה"כ  EPS שירות נבחר חלון שם מוסד

EPS 
 חלוןל

 שירות

 סה"כ  עלות 

לחלון  60,000 -מחיר עלות ל 62,000 13000 שעות עבודה 1מוסד  .1
שירות שעות עבודה 

 .62> כפול <  60>מחולק< 
 14000 שעות עבודה 2מוסד  .2
 15000 שעות עבודה 3מוסד  .3
 20000 שעות עבודה 4מוסד  .4
לחלון  15,000 -מחיר עלות ל 27000 15000 24*7 5מוסד  .5

>  15> מחולק<  24*7שירות 
 .27כפול < 

 12000 24*7 6מוסד  .6

לחלון  15,000 -מחיר עלות ל 8000 8000 24*6 7מוסד  .7
>  15> מחולק<  24*6שירות 
 .8כפול < 

מחוץ לשעות  8מוסד  .8
 עבודה

לחלון  10,000 -מחיר עלות ל 5000 5000
>  מחוץ לשעות העבודה

 .5> כפול <  10מחולק< 

  השוואת הצעות 5.4

 TCOר וליצ ןעל טבלאות עלות קודמות, ומטרת בהתבססת וסיכומי ןהנ להלןאות טבלה .א

 לצורך השוואת עלות כוללת.

 2בהצעת הספק הזוכה ייכללו אם . חלופת מערכת מנוהלתלו SaaSנפרד לחלופת  TCOיחושב  .ב

 תקופת ההתקשרות.כל רשאי להתנייד בין החלופות במשך יהיה חלופות, מחב"א 

ההתקשרות ו/או על תקציבים המיועדים עיד על היקף מ אינו אותהמחיר הכולל בטבל .ג

 לשירותים אלו.

 .המתאים בסעיףשמטבלת המקור  ועמודת עלות יועתקנתוני  .ד
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5.4.1 TCO  לחלופתSaaS 

 גורם מכפיל עלות סעיף מרכיב תמורה #
סכום בש"ח 

 ללא מע"מ

1.  
  1  5שורה  SIEM 5.1.1הקמת מערכת 

2.  
שער $   4שורה  SIEM 5.1.2 ףשוט שירות

 ארה"ב יציג
 

3.  
  5   4שורה  5.1.3 שנים SIEM 5ש"ושים מערכת 

4.  
 Read Onlyאופציה לשירות 

  SIEMלאחר היפרדות משירות 
שער $   5שורה  5.1.2

 ארה"ב יציג
 

5.  
 CSOC 5שירות שוטף מערכת 

 שנים
  5  5שורה  5.3.1

6.  
  5  11שורה  5.3.2 שנים CSOC 5שים לשירות "שו

TCO  לצורך השוואת הצעות     

5.4.2 TCO ופת ללחSIEM מנוהל 

 גורם מכפיל עלות סעיף מרכיב תמורה #
סכום כולל 
בש"ח ללא 

 מע"מ

1.  
 SIEMשכירות רישוי מערכת 

 חודשים  15למשך של 
שער $   1שורה  5.2.1

 ארה"ב יציג
 

2.  
שער $   2שורה  SIEM 5.2.1רכש מערכת 

 ארה"ב יציג
 

3.  
שער $   1שורה  5.2.2.1 שנים IaaS – 2שירות 

 ארה"ב יציג
 2> כפול< 

 

4.  
 5שורה  5.2.2.2 שנים 3 –רכש תשתית 

)הזול  8או 
 מבינהם(

 1  

5.  
  1  5שורה  SIEM 5.2.3הקמת מערכת 

6.  
 -ל SIEMמערכת  יצרן תחזוקת

 שנים 3
שיעור  2שורה  5.2.1

מרכישה 
 >כפול<

עלות 
 2שורה 

 > כפול<  3
שער $ 

 ארה"ב יציג

 

7.  
 SIEM וש"ושים מערכת  שוטף

 שנים 5-ל
  5   8שורה  5.2.4

8.  
שורה  5.2.2.2 שנתיים –תחזוקת תשתית 

  4זהה לכניסה 
 2  

9.  
 CSOC – 5שירות שוטף מערכת 

 שנים
  5  5שורה  5.3.1

10.  
 CSOC – 5שים לשירות "שו

 שנים
  5  11שורה  5.3.2

TCO לצורך השוואת הצעות      
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 נספחי מנהלה

 מכרזקבלת מסמכי הטופס הרשמה לא'  0.3.1נספח 

 שם התאגיד הנרשם למכרז: ______________________

 המדינה בה התאגד התאגיד: ______________________

 אנשי קשר מטעם התאגיד, המוסמכים לייצגו לצורך המכרז:

1. _________________________ 

2. _________________________ 

 כתובת דואר למשלוח הודעות: _________________________________________

 מספר טלפון: _____________________

 מספר פקס: _____________________

 כתובת דואר אלקטרוני: _______________________

ידוע לי כי אין בהעברת פרטי ההתקשרות כדי לפטור אותי מחובתי להתעדכן בהודעות והבהרות מטעם 

 .המזמיןהמזמין באמצעות אתר האינטרנט של 
 

 
 חתימה של מורשה חתימה מטעם התאגיד וחותמת התאגיד

 
 

_____________________ 
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  גלופה להעברת שאלות ובקשות הבהרה 0.3.3נספח 

 לכבוד,

 אמחב"

לאספקת ותחזוקת מערכת  01.2019 מכרז פומבי"להלן שאלות ובקשות הבהרה שיש לנו בקשר עם 

SIEM, שירותי וקבלת CSOC ". 

  שם הספק

  מזהה הספק )ח.פ/ח.צ/ע.מ(

  כתובת דואר אלקטרוני

  שם איש הקשר אצל הספק

 

 פירוט השאלה/בקשת הבהרה סעיף המסמך

   

   

   

   

   

   

   

   

   

   

   

   

 

 על החתום,

 חתימה תאריך שם מלא
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 מעמדו המשפטי של המציעשגיאה! מקור ההפניה לא נמצא. - 0.6.2 נספח

 צורת ההתאגדות של המציע )חברה / עמותה / שותפות / אחר( __________________ .א

 מספר מזהה )לפי הרישום במרשם הרלוונטי( _________________________ .ב

   ________המדינה בה התאגד המציע ____________ .ג

 מורשי החתימה בשם המציע ותפקידם אצל המציע: .ד

 דוגמת חתימה תפקיד בתאגיד ת.ז. שם #

     

     

     

     

 

 במקום המיועד לכך אם צורף(: צירוף מסמכים נדרשים )סמן  .ה

 ?האם צורף המסמך הנדרש

 ()סמן 

  אישור על רישום התאגיד

  2018נסח רישום תאגיד עדכני לשנת 

  עו"ד בדבר זהות מורשי החתימה אצל המציע שלאישור 

)ככל  שהיאישור רואה חשבון כי עסקו של המציע הוא בשליטת א
 שרלוונטי(

 



 מחב"א

 CSOCושירות  SIEMלאספקת מערכת  1/2019מכרז 

 

 מחב"אמסמך זה הוא רכושה הבלעדי של 
 91מתוך  75עמ' 

 עבודהעמידה בהוראות חוק עסקאות גופים ציבוריים ושמירה על דיני  - 0.6.3נספח 

  נדרשים מסמכים צירוף .א

 :במקום המיועד לכך אם צורף סמן 

 ?האם צורף המסמך הנדרש

 ()סמן 

ישור תקף על ניהול פנקסי חשבונות ורשומות לפי חוק עסקאות גופים א
 ציבוריים

 

 זרים עובדים חוק לפי בעבירות הרשעות היעדר בדבר"ד עו"י ע מאומת תצהיר .ב

_______________ לאחר שהוזהרתי כי עלי לומר את האמת אני הח"מ _______________ ת.ז. 

 וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

"( המבקש המציע" :הנני נותן תצהיר זה בשם ___________________ שהוא המציע )להלן

אני CSOC שירותי ו SIEMמערכת ותחזוקת אספקת ל 1/2019 פרמס המכרז להתקשר עם עורך

 מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 

-" כהגדרתו בחוק עסקאות גופים ציבוריים התשל"ובעל זיקהבתצהירי זה, משמעותו של המונח "

"(. אני מאשר/ת כי הוסברה לי משמעותו של מונח זה וכי חוק עסקאות גופים ציבוריים"  :)להלן 1976

 אני מבין/ה אותו. 

)איסור העסקה שלא כדין והבטחת  עבירה לפי חוק עובדים זרים – "עבירה"שמעותו של המונח מ

, ולעניין עסקאות לקבלת 1987-מינימום התשמ"זאו לפי חוק שכר  1991-תנאים הוגנים(, התשנ"א

, גם עבירה על 2011-לחוק להגברת האכיפה של דיני העבודה, התשע"ב 2שירות כהגדרתו בסעיף 

 הוראות החיקוקים המנויות בתוספת השלישית לאותו חוק.

 המציע הינו תאגיד הרשום בישראל.

 במשבצת המתאימה( סמן )

  עד למועד האחרון להגשת ההצעות  ביותר משתי עבירות לא הורשעוהמציע ובעל זיקה אליו

ת אספקת ותחזוקללקבלת  1/2019 מספר התקשרות"( מטעם המציע במועד להגשה)להלן: "

 .CSOC ושירותי  SIEMמערכת 

  לפחות  וחלפה שנה אחת בפסק דין ביותר משתי עבירות הורשעוהמציע או בעל זיקה אליו

 ממועד ההרשעה האחרונה ועד למועד ההגשה. 

  לפחות  ולא חלפה שנה אחת בפסק דין ביותר משתי עבירות הורשעוהמציע או בעל זיקה אליו

 ממועד ההרשעה האחרונה ועד למועד ההגשה. 

 זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

 

____________________       ____________________         ____________________ 
 חתימה וחותמת                          שם               תאריך    

 

 אישור עורך הדין
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אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני 

במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ 

שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי 

וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה עליו/ה להצהיר אמת 

 בפני על התצהיר דלעיל. 
 

_________________           ___________________               ___________________ 
 מה וחותמתחתי                               מספר רישיון                  תאריך              
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 ניסיון המציע תצהיר בדבר  – 0.6.4נספח 

 

  מחב"א :לכבוד

 -)להלן   CSOCשירותי וקבלת ,SIEMלאספקת ותחזוקת מערכת  01.2019 מכרז פומבי הנדון:

 "המכרז"(

והמוסמך לתת תצהיר בשמה של חברת ______________, המציעה  מורשה החתימהני הח"מ, א .1

 "המציע"(: –במכרז )להלן 

שם מורשה 

 החתימה

 תאריך חתימה אישית חותמת תאגיד ת.ז

     

, כן אעשה לא אם בחוק הקבועים לעונשים צפוי אהיה וכי האמת את לומר עלי כי שהוזהרתי לאחר .2

 :כדלקמן מצהיר

, מהם לפחות שנה SIEMלמציע ניסיון של לפחות שנתיים בהתקנה, תמיכה ותחזוקה של מערכת  .א

 .במערכת המוצעת על ידו

 המוצעת. SIEMהמציע הנו יצרן או מפיץ מורשה של מערכת  .ב

 שעונים על כל התנאים שלהלן: SIEMלמציע ניסיון באספקת שירותי  .ג

   .בישראל 3מהם לפחות  ,פעיליםלקוחות  5 -לפחות ל SIEMניסיון באספקת שירותי  .1

המיושמת  SIEMבאמצעות מערכת  שירות ההצעה הגשת ביוםלקוחות ניתן  3 -ל לפחות .2

 או בעלת פונקציונאליות דומה. Multi Tenancyבשיטת 

של  האחרונה במחצית לקוח לכל בממוצע EPS 10,000 לפחותלקוחות הנו  3 -ל הניטור היקף .3

 . 2018שנת 

ביום הגשת ההצעה בשירות  כלולים לקוחות 3 לפחות, יש SaaSלמציע, שכלל בהצעתו חלופת  .ד

SaaS  שלSIEM. 

 . הגנת הפרטיות בישראלחוקי עומד בדרישות  CSOCספק שירותי  .ה

לקוחות פעילים, ובנוסף עונה על התנאים  10 -לפחות ל SOCלמציע ניסיון באספקת שירותי  .ו

 הבאים:  

 Multi  המיושמת בשיטת  SOCלקוחות פעילים ניתן שירות באמצעות פונקצית  3 -לפחות ל .1

Tenancy .או בעלת פונקציונאליות דומה 

עד ליום שנה במשך לקוח כל ל שיאב EPS 10,000לפחות  לקוחות הנו 3 -היקף הניטור ל .2

  .הגשת ההצעה

, ניתן לראות זהלעיל. לצורך עמידה בתנאי סף ג'  2תיאור הניסיון להוכחת עמידה בתנאי סף  להלן .3

 בניסיון קבלני המשנה כניסיון המציע.

 בישראל. 3פעילים מהם לפחות   SIEM לקוחות 5:  1ס"ק 

ספק  שם לקוח #

 השירות

פרטי התקשרות: טלפון  שם איש קשר מדינה

  e-mailוכתובת 

   ישראל    .1
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   ישראל    .2

   ישראל    .3

4.       

5.       

 או דומה.Multi Tenancy בשירות בתצורת  פעילים  SIEMלקוחות 3:  2ס"ק 

פרטי התקשרות: טלפון וכתובת  שם איש קשר ספק השירות שם לקוח 

e-mail  

1.      

2.      

3.      

 .2018של  אחרונהבמחצית ה בממוצע EPS 10,000בהיקף ניטור של לפחות  SIEM לקוחות 3:  3ס"ק 

פרטי התקשרות: טלפון וכתובת  שם איש קשר ספק השירות שם לקוח #

e-mail  

1.      

2.      

3.      

ד' לעיל.לצורך עמידה בתנאי סף זה, ניתן לראות  2להלן תיאור הניסיון להכוחת עמידה בתנאי סף  .4

 המשנה כניסיון המציע.בניסיון קבלני 

 .SaaSפעילים בשירות   SIEMלקוחות SaaS :3: למציע אשר מציע חלופת  3ס"ק 

פרטי התקשרות: טלפון וכתובת  שם איש קשר ספק השירות שם לקוח 

e-mail  

1.      

2.      

3.      

 

' לעיל. לצורך עמידה בתנאי סף זה, ניתן לראות ו 2להלן תיאור הניסיון להוכחת עמידה בתנאי הסף  .5

 בניסיון קבלני המשנה כניסיון המציע.

 .SOCלקוחות פעילים בשירות  10

פרטי התקשרות: טלפון וכתובת  שם איש קשר ספק השירות שם לקוח #

e-mail  

1.      

2.      

3.      

4.      

5.      

6.      

7.      

8.      

9.      

10.      
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 או דומה.Multi Tenancy בתצורת  SOC לקוחות פעילים בשירות  3:  1ס"ק 

פרטי התקשרות: טלפון וכתובת  שם איש קשר ספק השירות שם לקוח 

e-mail  

1.      

2.      

3.      

 בשנה האחרונה. EPS 10,000בשיא   לפחות בהיקף ניטור של SOC לקוחות 3:  2ס"ק 

פרטי התקשרות: טלפון וכתובת  שם איש קשר ספק השירות שם לקוח #

e-mail  

1.      

2.      

3.      

 

 עו"דאישור 

מר/גב' ___________ נושא ת.ז. שמספרה _________,  ,הנני מאשר כי ביום __________ הופיע בפני

ולאחר שהזהרתיו/ה כי עליו/ה לומר את האמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא 

 ת/יעשה כן, אישר/ה את נכונות הצהרתו/ה דלעיל וחתמ/ה עליה בפני. 

  

_____________________               _________________________________          ___ 

  טלפון                                        כתובת    שם עו"ד

 

__________________        _________________               _______________________ 

  חתימה וחותמת          מספר רישיון                 תאריך
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  ר ניגוד ענייניםתצהיר בדבר היעד 0.6.5נספח 

 שנת________ ביום ____ בחודש _____ ___ב_____ םונחת ךשנער

 01.2019 מכרז פומביאני_____________ הח"מ, נושא ת.ז. ____________ נותן תצהירי זה בקשר 

 .CSOC שירותי וקבלת ,SIEMלאספקת ותחזוקת מערכת 

___________________, שמספרו המזהה הוא הנני נותן תצהירי זה בשם תאגיד 

 . המציע( –________________ )להלן 

 הנני מכהן במציע בתפקיד ___________________.

 הנני מורשה חתימה במציע ויש בחתימתי כדי לחייב את המציע.
 

 כהגדרתם להלן; הטובין/קבל את השירותיםעשוי ל וומחב"א והמוסדות השותפים ב הואיל

 ;הספקת הטובין/מועסק בקשר למתן השירותיםעשוי להיות והנני  והואיל

 והנני עשוי להימצא במצב של ניגוד עניינים במסגרת מתן השירותים ולאחריו; והואיל

 כדלקמן:מחב"א והמוסדותלפיכך הנני מתחייב כלפי 

 הגדרות .א

 המופיעה לצידם:בהתחייבות זו תהיה למונחים הבאים המשמעות 

 .CSOCוקבלת שירותי  SIEMאספקת ותחזוקת מערכת  - "הטובין/"השירותים

 אשר באמצעותו יינתנו השירותים למזמין. המציעכל אחד מעובדי  - "עובד"

הנני מצהיר ומתחייב שאין ולא יהיה לי, במהלך תקופת מתן השירותים, ובמהלך שלושה חודשים  .ב

מכל מין וסוג שהוא עם גורמים בעלי עניין בתחום נושא הפניה, למעט  מתום תקופה זו, ניגוד עניינים

אישרה בכתב, לאחר שהעובדות הוצגו בפניה, כי אין בעובדות אלו משום ניגוד  ועדת המכרזיםבאם 

עניינים או באם קיים ניגוד עניינים מדובר בניגוד עניינים שולי אשר אין בו השפעה על השירותים 

 נשוא המכרז. 

, למעט מכרז זהמצהיר ומתחייב שלא אפעל מטעם כל גורם שהוא בתחום השירותים נשוא הנני  .ג

מטעם המזמין, במהלך תקופת מתן השירותים בין הצדדים ושלושה חודשים לאחריה,  אלא אם כן 

 התקבל לכך אישור מראש ובכתב של המזמין.

שבשלם אני עלול להימצא במצב של  ,הנני מתחייב להודיע למזמין באופן מידי על כל נתון או מצב .ד

 ניגוד עניינים, מיד עם היוודע לי הנתון או המצב האמורים. 

הנני מצהיר ומתחייב לדווח מראש למזמין על כל כוונה שלי, להתקשר עם כל גורם כאמור בסעיפים  .ה

שאי לא , בניגוד להתחייבויותיי בסעיפים אלו, ולפעול בהתאם להוראותיו בעניין. המזמין רלעיל ג-ב

לאשר לי התקשרות כאמור או לתת הוראות אחרות שיבטיחו העדר ניגוד עניינים, והנני מתחייב כי  

 אפעל בהתאם להוראות אלו, בהקשר זה.

 זהו שמי, זו חתימתי ותוכן תצהירי אמת.

 _____________________  לראיה באתי על החתום:ו
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 אישור

מר/גב' ___________ נושא ת.ז. שמספרה _________,  ,___ הופיע בפניהנני מאשר כי ביום _______

ולאחר שהזהרתיו/ה כי עליו/ה לומר את האמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא 

 ת/יעשה כן, אישר/ה את נכונות הצהרתו/ה דלעיל וחתמ/ה עליה בפני. 

               _________________________________          ________________________ 

  טלפון                                        כתובת    שם עו"ד

 

__________________        _________________               _______________________ 

 חתימה וחותמת          מספר רישיון                 תאריך
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 כלליתצהיר  0.6.6נספח 

 המציע פרטי .א

 מכרז פומביאני_____________ הח"מ, נושא ת.ז. ____________ נותן תצהירי זה בקשר 

 .CSOC שירותי וקבלת ,SIEMלאספקת ותחזוקת מערכת  01.2019

___________________, שמספרו המזהה הוא הנני נותן תצהירי זה בשם תאגיד 

 .. התאגיד התאגד ב________________המציע( –________________ )להלן 

 הנני מכהן במציע בתפקיד ___________________.

 הנני מורשה חתימה במציע ויש בחתימתי כדי לחייב את המציע.

 במציע קיימים מורשי חתימה נוספים שהם )שם, ת.ז.(:

1. ______.____________________________ 

2. .__________________________________ 

3. .__________________________________ 

 הסכמה לדרישות המכרז .ב

  CSOC שירותי וקבלת ,SIEMלאספקת ותחזוקת מערכת  01.2019 מכרז פומביאת כל תנאי  תיקרא

אחר כל התנאים  ומטעמו כי המציע ימלאבשם המציע מתחייב  יאותם ואנ תי, הבנודרישותיו

הסכם, בדייקנות, ביעילות, במומחיות ובמיומנות, לשביעות רצון הוהדרישות של המכרז, ההצעה ו

 סכם.העורך המכרז, ובמועדים אשר ייקבעו על ידו, והכל בכפוף להוראות מכרז זה וה

 ם נכונים ומדויקים. נבדקו על ידי והלמכרז הנני מצהיר כי כל הנתונים המפורטים בהצעה 

 הצהרה על שימוש בתוכנות מקוריות וזכויות קניין .ג

 הנני מצהיר כי המציע משתמש בתוכנות מחשב מקוריות בלבד.

המציע הוא בעל זכויות הקניין, זכויות הפטנטים, זכויות היוצרים והזכויות האחרות הנני מצהיר כי 

שהמציע מורשה לעשות שימוש בזכויות הנ"ל, או "זכויות הקניין"(  -הגלומות בהצעתו )להלן ביחד 

 המכרז כמפורט במכרז.  ולא קיימת מניעה משפטית כל שהיא להגיש הצעתו ולהתקשר לפיה עם עורך

המציע מתחייב לשפות ולפצות את עורך המכרז בגין נזקים כלשהם בשל תביעות צד ג' נגדו כתוצאה 

 .של עורך המכרז מהפרת זכויות קניין כלשהן בשל ההצעה או ההתקשרות

 הצהרה בדבר אי תיאום הצעות במכרז .ד

על ידי התאגיד באופן עצמאי, ללא התייעצות,  נקבעוהמחירים ו/או הכמויות אשר מופיעים בהצעה זו 

 (. בהצעההסדר או קשר עם מציע אחר או עם מציע פוטנציאלי אחר )למעט קבלני המשנה אשר צויינו 

המחירים ו/או הכמויות המופיעים בהצעה זו לא הוצגו בפני כל אדם או תאגיד אשר מציע הצעות 

 ציע הצעות במכרז זה. במכרז זה או תאגיד אשר יש לו את הפוטנציאל לה

 לא הייתי מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות במכרז זה. 

 לא הייתי מעורב בניסיון לגרום למתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתי זו. 

 לא הייתי מעורב בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית מכל סוג שהוא. 

גיד מוגשת בתום לב ולא נעשית בעקבות הסדר או דין ודברים עם מתחרה או הצעה זו של התא

 מתחרה פוטנציאלי אחר במכרז זה. 
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 במקום המתאים סמן ליש 

  למיטב ידיעתי, התאגיד מציע ההצעה לא נמצא כרגע תחת חקירה בחשד לתיאום מכרז 

 אם כן, אנא פרט:

____________________________________________________________________

____________________________________________________________________

____________________________________________________________________ 

א לחוק 47אני מודע לכך כי העונש על תיאום מכרז יכול להגיע עד חמש שנות מאסר בפועל לפי סעיף 

 . 1988-העסקיים, תשמ"חההגבלים 

 

 זהו שמי, זו חתימתי ותוכן תצהירי אמת.
        

_________________ 

 חתימה         
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 לנספח תצהיר כללי אישור

מר/גב' ___________ נושא ת.ז. שמספרה _________,  ,הנני מאשר כי ביום __________ הופיע בפני

היה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יולאחר שהזהרתיו/ה כי עליו/ה לומר את האמת וכי 

 ה עליה בפני./םעשה כן, אישר/ה את נכונות הצהרתו/ה דלעיל וחתת/י
 

 ______________________               _________________________________          __ 

  טלפון                                  כתובת    שם עו"ד              

 

__________________        _________________               _______________________ 

  חתימה וחותמת               מספר רישיון            תאריך               
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 תצהיר בדבר העסקת אנשים עם מוגבלות - 0.6.7נספח 

אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי 

 אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

"( המבקש להתקשר המציע"  :בשם ___________________ שהוא המציע )להלןהנני נותן תצהיר זה 

. אני מצהיר/ה CSOC שירותי וקבלת ,SIEMלאספקת ותחזוקת מערכת  01.2019 מכרז פומבי עם עורך

 כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 

 :במשבצת המתאימה( סמן )

 על המציע. חלות לא 1998 ח"התשנ, מוגבלות עם לאנשים זכויות שוויון לחוק 9 סעיף הוראות 

 חלות על המציע והוא  1998 ח"התשנ, מוגבלות עם לאנשים זכויות שוויון לחוק 9 סעיף הוראות

 .  אותןמקיים 

נדרש  חלות על המציע 1998 ח"התשנ, עם מוגבלות לאנשים זכויות שוויון לחוק 9)במקרה שהוראות סעיף 

 במשבצת המתאימה(: xלסמן 

 עובדים. 100-המציע מעסיק פחות מ 

  או יותר עובדים 100המציע מעסיק. 

 :במשבצת המתאימה(  Xנדרש לסמן  או יותר עובדים 100המציע מעסיק )במקרה ש

  המציע מתחייב כי ככל שיזכה במכרז יפנה למנהל הכללי של משרד העבודה והרווחה והשירותים

 ח"התשנ, עם מוגבלות לאנשים זכויות שוויון לחוק 9 סעיף לפי חובותיו יישום בחינת לשםהחברתיים 

 .ליישומן בקשר קבלת הנחיות שםל – הצורך מקרהוב, 1998

  למנהל הכללי של משרד העבודה והרווחה והשירותים החברתיים לשם המציע התחייב בעבר לפנות

, הוא פנה 1998 ח"התשנ, עם מוגבלות לאנשים זכויות לחוק שוויון 9 סעיף לפי חובותיו יישום  בחינת

)במקרה שהמציע התחייב בעבר לבצע פנייה  פעל ליישומןכאמור ואם קיבל הנחיות ליישום חובותיו 

 שלגביה נתן התחייבות זו(. זו ונעשתה עמו התקשרות
 

 הרווחה העבודה משרד של הכללי למנהל זו פסקה לפי שמסר מהתצהיר העתק להעביר מתחייב המציע

 .ההתקשרות ממועד ימים 30 בתוך, החברתיים והשירותים
 

 אישור עורך הדין

אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי 

אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה 

עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר 

וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר אמת 

 דלעיל. 
      

____________________       ____________________         ____________________ 

 חתימה                        חותמת ומספר רישיון                        תאריך
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 העדפת תוצרת הארץ 0.6.8נספח 
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 תצהיר בדבר זמינות מיידית 0.6.9נספח 
 

אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי 

 אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

"( המבקש להתקשר המציע"  :____ שהוא המציע )להלןהנני נותן תצהיר זה בשם _______________

. אני מצהיר/ה CSOC שירותי וקבלת ,SIEMלאספקת ותחזוקת מערכת  01.2019 מכרז פומבי עם עורך

 כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 
 
 

המזמין מיידית עמדו לרשות וזמינים וי נשוא מכרז זה מטעם המציעהמוצעים המועמדים ו השירותים

 לאחר החתימה על הסכם זה.

בדרישות הטכנולוגיות המפורטות  עומדים ההמציע מתחייב כי המערכות והשירותים הכלולים בהצע

  במסגרת פנייה זו.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 אישור עורך הדין

אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי 

אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה 

עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר 

וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר אמת 

 דלעיל. 
      

____________________       ____________________         ____________________ 

 חתימה                        חותמת ומספר רישיון                        תאריך
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   ניקוד איכות – מפל 0.7נספח 
משקל סעיף/  קריטריון סעיף #

 משקל מוחלט

 70.0%  השירות  .1

2.  SIM01 מערכת ה- SIEM   תכלול מנגנון לבדיקתRules קיימים, ו- 
Rules חדשים על DATA  היסטורי הנמצא במערכת ברמת
 .on-line גישה

1.75% 

3.  SIM02 מערכת ה- SIEM   התרחשות של תכלול יכולת חיפוש אחר
אירוע במוסד על סמך תבנית של אירוע אבטחת מידע שזוהה 

 במוסד אחר המקושר למערכת

3.50% 

4.  SIM03 מערכת ה- SIEM   תכלול ממשקים למקורות מידע מודיעינים
חיצוניים כדוגמת מערך הסייבר ותתמוך בפרוטוקולי תקשורת 

 .stix/taxii סטנדרטיים כדוגמת

3.50% 

5.  SIM08  תצורת איסוף נתונים ממקורות המידע השונים המפורטים
דיאגרמה מלאה של  איסוף הנתונים,  –בהמשך המסמך 

 .פרוטוקולים, להיכן ירוכזו הנתונים, שרתי הביניים וכו

5.25% 

6.  SIM10 3.50% דרכי התממשקות 

7.  SIM11 3.50% בקרה על תהליך קבלת האירועים 

8.  SIM12 1.75% תיעדוף אירועים 

9.  SIM14, SIM15 1.75% מודולים נוספים 

 3.50% דרישות תצורה 2.2.2  .10

 3.50% תהליכים 2.2.4  .11

 8.75% מקורות מידע רוחביים 2.3.8  .12

2.4.1ס"ק ד'   .13  3.50% מסכי המערכת 

 8.75% ביצועים, עומסים והיקפים 2.9.2  .14

 3.50% גיבויים ושרידות 2.11  .15

 SIEM 7.00%  משאבים לתחזוקת 2.5.2  .16

 CSOC  7.00% משאבים לשירות 2.7  .17

 20.0%  מימוש  .18

 CSOC 5.00%  מנהל שירות 4.1.2  .19

 6.67%  אנליסט - CSOC צוות שירות 4.1.3  .20

 SIEM 5.00%  ארכיטקט מערכת - SIEM צוות 4.1.5  .21

 1.67%   בקרי קוו ראשון -צוות השירות   4.1.4  .22

 SIEM  1.67% מיישם -צוות השירות  4.1.6  .23

 10.0%  כללי  .24

25.  1.3.1 Multi-Tenancy 2.00% ולקוחות פעילים 

 2.00% יםאנליסטמיקום אצל  1.3.1  .26

 3.00% מענה המציע – התרשמות כללית   .27

 3.00% מצגת המציע –התרשמות כללית    .28

29.  
 

 100.0% סה"כ
       

 75.0 ציון סף איכות מינימאלי:    
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 הסכם התקשרות  0.9נספח 

 נפרד כמסמך רףוצמ

 התבנית להגשת הצע 0.11נספח 

 נפרד כמסמך מצורף

 

 רשימת מקורות מידע 2.3.8נספח 

 להלן הנחיות למילוי נספח רשימת מקורות מידע.

(, כך OoBיש לציין "כן" באם מקור המידע נתמך ברמת הונילה של המערכת המוצעת )  OoBבעמודה  •

שניתן לאסוף מידע ממנו ולנטרו ללא צורך בהתאמה/פיתוח עבור מקור המידע. אחרת יש למלא "לא 

." 

עבור עמודה גרסאות נתמכות יש לפרט את גרסאות יצרן של מקור המידע הנתמכות על ידי המערכת  •

 המוצעת. 

בעמודת מענה המציע יש לפרט לגבי אופן איסוף וניטור מקור המידע כפי שמוצע, ובמקרים שאין  •

 תמיכה ברמת הוונילה לפרט כיצד בכוונת המציע לכלול את מקור המידע במערכת.

 
 הערות המציע\מענה גרסאות נתמכות OoB דרישות הפירוט מקור מידע #

     כן/לא      

INT01 Active Directory Microsoft AD       

INT02 מערכת שליטה ובקרה HPOV       

INT03 Nagios       

INT04 Zabbix       

INT05 Solarwinds       

INT06  שרתי הפצת עדכוני אבטחת
 מידע.

       SCCM -וב WSUS-תמיכה ב

INT07  תמיכה במערכת  -אנטי וירוס
 וירוס ארגונית-אנטי

Trend micro        

INT08 Kaspersky        

INT09 Symantec       

INT10 McAfee        

INT11 IPS Mcafee       

INT12 EPO McAfee       

INT13 DLP Mcafee       

INT14 MDM Citrix MDM / MAM 
system 

      

INT15 Firewall Checkpoint        

INT16 Checkpoint with VS 
support 

      

INT17 Palo Alto       

INT18 Cisco ASA       

INT19 Fortigate       

INT20 Juniper - SRX       

INT21 Web Application Firewall 
& DB Firewall 

Imperva       



 מחב"א

 CSOCושירות  SIEMלאספקת מערכת  1/2019מכרז 

 

 מחב"אמסמך זה הוא רכושה הבלעדי של 
 91מתוך  90עמ' 

INT22 Web Application Firewall 
& Load Balancer 

F5 LTM       

INT23 F5 ASM       

INT24 F5 APM       

INT25 DB Firewall Sentrigo       

INT26 Guardium       

INT27 Data Bases MS-SQL       

INT28 ORACLE       

INT29 SAP (S4HANA)       

INT30 MySQL       

INT31 WiFi CISCO WIFI Conroller       

INT32 HP-Aruba       

INT33 שרתי אפליקציה SharePoint on Prem       

INT34 SharePoint as a Service 
(365) 

      

INT35 סביבות וירטואליות VMware       

INT36 Terminal Server       

INT37 Openstack       

INT38 ERP Oracle Application       

INT39 SAP       

INT40 גיבויים Commvault       

INT41 קמטק כספות       

INT42 CyberArk       

INT43 מתגים CISCO       

INT44 Juniper       

INT45 HP       

INT46 שירותי דואר Microsoft 365       

INT47 & Google G-Suite       

INT48 מערכות הפעלה לשרתים Windows Server 
2003/2008/2012 

      

INT49 Linux       

INT50 Solaris       

INT51 מערכות הפעלה עמדות קצה Windows XP        

INT52 Windows 7       

INT53 Win10       

INT54  גרסאות מגוונות של
LINUX. 

      

INT55 IDM Novell NetIQ       

INT56 App Delivary Citrix Netscaler       

INT57 Identity Services Cisco ISE       

INT58 Mail Security Cisco ESA & SMA Iron 
Port 

      

INT59 Trend micro        

INT60 BlueCoat Suite Blue coat Proxy SG       

INT61 Blue coat CAS       

INT62 Blue coat MAA       

INT63 Blue coat CASB       

INT64 Blue coat Analytics       
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INT65 NAC Portnox       

INT66  שירותיProxy ezporoxy       

INT67 Squid       

INT68 Other Nimsoft       

INT69 Comsign Trust HSM 
signer1 

      

INT70 CA monitoring system       

INT71 RSA Authentication 
Manager 

      

INT72 Infoblox       

INT73 Meraki       

 


