
 
 

 

 
 

 "[ א"מחבמרכז החישובים הבינאוניברסיטאי ]להלן " –מחב"א 
 
 

רכישת פתרון לסריקות מערכות   אינטנסיטי גלובל בע"מחברת עם התקשרות  ל הודעה על כוונה 
 אקדמיים   עבור מוסדותותמיכה בו  מחשוב

 
 

  להתקשרבדעת מחב"א  ,לנוהל המכרזים של מחב"א 3.12נמסרת בזה הודעה כי בהתאם לסעיף  
  בישראל  ספק יחיד לדעת מחב"א, ,ונ י[  שה "הספק]להלן:" בע"מ  אינטנסיטי גלובל  חברת עם

 תוך פטור ממכרז.  ,לתמיכה בהו סימולייטתוכנת של  תמיכה ושירות,  הטמעה, לרכש
 

 .24.1.2027עד   25.1.2024החל מ ש שנים  ושלתקופת ההתקשרות היא למשך 
 

 ביחד:  רכיבי המערכת הנ"ל 8כל לבצע סריקה של ספק ישראלי המסוגל קיים מי שסבור כי 
 

 Attack Vector Email Gateway .א
 Attack Vector Web Gateway .ב
 Attack Vector WAF . ג
 Attack Vector Endpoint Security .ד
 Attack Vector Phishing Awareness .ה
 Attack Vector Lateral Movement .ו
 Attack Vector Data Exfiltration .ז
 Attack Vector Recon .ח

 
ימים ממועד פרסום הודעה זו. את הפניות  ( 7)  שבעהתוך ברשאי לפנות ולהודיע על כך למחב"א 

 . Secretariat@mail.iucc.ac.il-IUCC  בלבד, באמצעות דוא"ל לכתובת בכתב יש להעביר,
 
 

 לכל פניה יש לצרף: 
 .. שם, מען ופרטי ההתאגדות של הפונה ]אם הוא תאגיד[1
 . פרטי הספק המוצע, ]אם אין זה הפונה עצמו[ לרבות סטטוס התאגדותו. 2
 לעיל   הרכיבים האמורים 8את סריקת . פירוט מלא של יכולת הספק המוצע לספק 3

 
 מצ"ב חוות הדעת של הגורם המקצועי. 

 
פניה שתגיע לאחר המועד האחרון האמור לעיל או שלא תכלול את מלוא הפרטים המבוקשים לא  

 .תיבחן על ידי ועדת המכרזים 
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 לכבוד, 

 ועדת המכרזים, 

 מחב"א 

 

 בע"מ אינטנסיטי גלובלחברת חוות דעת מקצועית במסגרת כוונה להתקשר עם  הנדון: 

 

,  אינטנסיטי גלובל בע"מעם חברת  בפטור ממכרז,  התקשרות, לאשר הסכם  תמבקש מחב"א
על סעיף    וזאת בהסתמךולתמיכה בה,  Cymulateשל תוכנת  , הטמעה, תמיכה ושירותלרכש
 המכרזים של מחב"א. לנוהל 3.12

 
 ונימוקים לספק יחיד:  מהות ההתקשרות, אור המוצרית

  הםבביצוע סריקות מרובות ככל האפשר של מערכות המחשוב של ניםמעוניי המוסדות האקדמיים 
ע"י הגדלת היקף הסריקות באמצעות כלים  ולשפר אותו   שלהן מוגנות  כדי לוודא מצב

 אוטומטיים. 
 :תחומים שבהם מופעלים כלים אוטומטייםקיימים מספר 

ההגנתי  המטרה הנה יצירת תמונת מצב החושפת פערי אבטחת מידע בחוסן - ערוץ המיילבדיקת  .א
 (. Exploit Kits, Malware, Ransomwareלרבות: )של שרשרת אספקת המייל בארגון 

 המטרה הנה יצירת תמונת מצב החושפת פערי אבטחת מידע בחוסן - גלישה באינטרנטבדיקת  .ב
לרבות:  ) ההגנתי של שרשרת אספקת הגלישה באינטרנט של משתמשי הארגון

Phishing/Malicious URL , Downloadable Malicious Files) 
 המטרה הנה יצירת תמונת מצב החושפת פערי אבטחת מידע בחוסן ההגנתי של – WAFבדיקת  . ג

 ( Xss, SQL Injלרבות ) מערכות ההגנה בגישה לאתרי החברה דרך ניצול של חולשות 
 המטרה הנה יצירת תמונת מצב החושפת פערי אבטחת - End Pointבדיקת מערכות הגנה  .ד

 ,Antivirus)מידע בחוסן ההגנתי של מערכות ההגנה על תחנת הקצה וזיהוי התנהגות התקפית. 
Worm, Ransom ) 

 המטרה הנה יצירת תמונת מצב של מודעות - (Awareness)מודעות הארגון לסיכונים בדיקת  .ה
 הארגון להתקפות על ידי שליחת קמפיינים לתיבות הדואר של המשתמשים וקבלת דוחות 

 ן. מפורטים לגבי רמת המודעות בארגו
 המטרה הנה יצירת תמונת מצב  - (lateral Movement)תנועה רוחבית ברשת בדיקת  .ו

 ויזואלית החושפת ומצביעה על פערים בחוסן ההגנתי של כלל מרכיבי הרשת הארגונית על
 החולשות שלהם, המשרטטים מסלולי תקיפה אפשריים והמלצה על הנדרש על מנת לנטרל או

 .(צמתי סיכון)להקטין אותן 
 לייצר מערך עדכון אוטומטי על התקפותהמטרה  –עדכונים שוטפים על התקפות חדשות  .ז

 .חדשות שמתפרסמות ולבצע בדיקות חדירה ספציפיות להתקפות אלו
 . 2022מודול חדש שהיצרן הוסיף בשנת  – מודיעין  .ח
 פגיע לתקיפות.  ADהמטרה לגלות עד כמה ה  – AD ACTIVE DIRECTORYבדיקות  .ט

 
על פי מיטב ידיעתי לאור הבדיקות שעשיתי, ישנו רק ספק אחד המייצר כלי סריקה אוטומטי  

 יחד.  לעיל הסעיפים האמורים  שנותן פתרון אחד לכל
' לעיל יש פתרונות מתחרים פרטניים. ואולם, אין כלי אשר מכסה  ט לכל אחד מהסעיפים א' עד 

ויתרה מכך ברוב המקרים כלי אוטומטי ייתן מענה לסעיף אחד    ,יחד את כל תחומי המחשוב 
 בלבד.

במעטפת   לעיל ט - נותן מענה לסעיפים א Cymulateלפי בדיקותיי נמצא כי הפתרון של חברת 
 אחת.



 
 

 

והם מוטמעים  יצוין כי מדובר ביצרן ישראלי אשר פתרונותיו אומצו ע"י גופים רבים בארץ ובעולם 
, אשר השקיעו בפיתוח אוטומציות על גבי  החברות במחב"א אוניברסיטאותכבר בקרב חלק מה

 במערכת.
   GOLDעל פי הצהרת חברת סימולייט בע"מ, חברת אינטסיטי גלובל מוגדרת כשותף ברמת 

למוסדות   Cymulateהיחידי בארץ ועל כן הינה החבה היחידה שיכולה למכור את פתרון 
 האקדמיים כולל שירות של הטמעה, תמיכה ותחזוקה.  

  
     

עם   פטור ממכרזשל לערוך את ההתקשרות בהליך ת מחב"א לאור הנימוקים שמניתי לעיל, מבקש
 . Cymulateחברת אינטסיטי גלובל בע"מ בנוגע לתוכנת 

 חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה. 

 

 בברכה,
 

 חנן רודניק 
 CISOו מנהל תשתיות                                                                                                
 מחב"א                                                                                                


